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Principais Tendéncias de
Fraude

Mais de um quarto dos consumidores alegou
ter perdido dinheiro em fraudes digitais no
ultimo ano. Explore o que esta por tras das
perdas com base em insights proprietarios da
rede de inteligéncia global da TransUnion e em
uma pesquisa com consumidores realizada em
18 paises e regioes ao redor do mundo.

Indice de transacoes
suspeitas de fraudes
digitais em 2025

GLOBALMENTE

3,8%

Fonte: Rede de inteligéncia global da TransUnion®

O onboarding de novos
clientes concentrou o maior
nivel de risco no ciclo

de vida dos consumidores

GLOBAL
Onboarding

8,3%

@ Onboarding
(como cadastro de conta, registro
e originagao de empréstimo)

Etapas do ciclo de vida de clientes que
apresentaram o maior percentual de suspeita
de fraude digital em paises e regioes selecionados

em 2025.*

® Login em conta
(como eventos de login com falha
e bem-sucedidos)

Transagodes financeiras
(como compras, pagamentos,
saques e depositos)

BRASIL
Onboarding

3,7%

COLOMBIA
Onboarding

7.2%

MEXICO
Onboarding

6,3%

REINO UNIDO
Onboarding

BOTSUANA
Onboarding

2,6%

COSTA RICA
Onboarding

9.9

GUATEMALA
Onboarding

8,2%

NAMIBIA
Onboarding

2,8%

REPUBLICA
DOMINICANA
Onboarding

65,3%

ESPANHA
Onboarding

7.8%

HONDURAS
Onboarding

Q.3%

NICARAGUA
Onboarding

PORTO RICO

Transagdes financeiras

5,0%

ZAMBIA
Onboarding

RUANDA
Onboarding

EUA
Onboarding

3,8%

QUENIA
Onboarding

4.5

8,1«

1,7%

15,8% 13,7%

*A taxa mostrada refere-se ao percentual de cada tipo de tentativa de transagdo suspeita de ser fraude digital
Fonte: Rede de inteligéncia global da TransUnion

@ indice de tentativas de fraude
digital suspeitas em 2025

Fraudadores estao
diversificando seus

® Mudanga percentual no
volume de suspeitas de
fraude digital para o

segmento de 2024 a 2025
ataques para segmentos prinipal o d raude
digital em 2025
alem do financeiro
Tentativas de fraude digital suspeitas em
diversos segmentos no mundo todo.*
Jogos eletrénicos Comunidades Jogos

(namoro on-line, grupos etc.) (apostas, péquer etc.)

12 semestre de 2025

12,8%

Principal tipo de fraude digital:
Golpe/solicitagao

12 semestre de 2025

8,1%

Principal tipo de fraude digital:
Golpe/solicitagao

12 semestre de 2025

7. 7%

Principal tipo de fraude digital:
Abuso de promogoes

12 semestre de 2024-
12 semestre de 2025

+7

12 semestre de 2024-
12 semestre de 2025

-36%

12 semestre de 2024-
12 semestre de 2025

+27%

Telecomunicagoes

Servigos financeiros Varejo

12 semestre de 2025

4.2

Principal tipo de fraude digital:
Golpe/solicitagao

12 semestre de 2025

3.2%

Principal tipo de fraude digital:
Invasao de conta

12 semestre de 2025

2,8%

Principal tipo de fraude digital:
Invasao de conta

12 semestre de 2024-
12 semestre de 2025

+66%

12 semestre de 2024-
12 semestre de 2025

-21%

12 semestre de 2024-
12 semestre de 2025

-60%

Governo Logistica Seguro

12 semestre de 2025

2,2%

Principal tipo de fraude digital:
Fraude de cartao de crédito

12 semestre de 2025

1,6%

Principal tipo de fraude digital:
Fraude de envio

12 semestre de 2025

1,3%

Principal tipo de fraude digital:
Agente fantasma suspeito

12 semestre de 2024-
12 semestre de 2025

+28%

12 semestre de 2024-
12 semestre de 2025

-95%

12 semestre de 2024-
12 semestre de 2025

-39%

Viagem e lazer

12 semestre de 2025

0,2%

Principal tipo de fraude digital:
Fraude de cartao de crédito

12 semestre de 2024-
12 semestre de 2025

-58%

Fonte: Rede de inteligéncia global da TransUnion
*Dados agrupados em nivel global (ndo representam recorte especifico do Brasil).

Golpes digitais envolvendo
comprometimento de
credenciais sao os mais
reportados por
consumidores

@ Foi alvo e vitima
® Foi alvo, mas nao vitima
Nao foi alvo
Esquema de fraude mais relatado

Percentual de consumidores que relataram ter sido
abordados por fraudadores com tentativas de
fraude on-line, por e-mail, chamadas telefénicas ou
mensagens de texto, entre agosto e dezembro de
2025, bem como o esquema mais frequente do qual
afirmaram ter sido alvo.?

47, GLOBAL

. 1. 28%
Phishing
58%
BRASIL ZAMBIA RUANDA
Vishing Smishing Phishing
34% Al%
45%
FILIPINAS NAMiBIA AFRICA DO SUL INDIA CANADA
Phishing Vishing Esquemas de roubo e Phishing Phishing
venda de identidade em
sites legitimos de
comércio eletrénico
16%
49
S0% 53% 54%
ESTADOS UNIDOS REINO UNIDO HONG KONG REPUBLICADOMINICANA  QUENIA
Phishing Phishing Phishing Vishing Smishing
59% 59% -
62% 5 62 66 3
MEXICO COLOMBIA CHILE PORTO RICO ESPANHA (empate)
Cartao de crédito Vishing Vishing Cartao de crédito Phishing
roubado ou cobrangas roubado ou cobrangas Cartéao de crédito
fraudulentas fraudulentas roubado ou cobrangas
fraudulentas

Fonte: Pesquisa da TransUnion com consumidores

Perda financeira por
fraude decorrente
de credenciais
comprometidas

Valor médio das perdas por fraude (R$) no

@ Uso indevido de dados pessoais (Roubo de

P lae . . identidade)
ultlmo anoea prInCIpal causa entre ® Uso de “laranjas” para movimentar dinheiro
consumidores afetados ilegal

@ Golpes por e-mail ou mensagens falsas
(Phishing)

@® Uso indevido de cartdo ou cobrangas nao
reconhecidas

Golpes em marketplaces ou sites legitimos de
e-commerce

Golpes por telefone (Vishing)

@ HONG KONG

MEXICO

@ ESTADOS UNIDOS

iNDIA

REPUBLICA DOMINICANA

BRASIL

MEDIA R$ 9.307
@ REINO UNIDO

COLOMBIA

PORTO RICO

CHILE

ESPANHA

® CANADA

© FILIPINAS

QUENIA

AFRICA DO SUL

©® RUANDA

NAMIBIA

ZAMBIA

*Conversdo de USD para BRL (RS) com base na taxa de cambio de 29 de dezembro de 2025
Fonte: Pesquisa da TransUnion com consumidores.

Como aplicar esses insights

Compare seu ambiente com tendéncias globais,
regionais e do segmento; identifique vulnerabilidades ao
longo do ciclo de vida do consumidor; avalie a
maturidade das solugoes antifraude na detecgao golpes
em constante evolugao; alinhe as partes interessadas
internas em relagao aos riscos compartilhados e as
expectativas dos consumidores; e apoie as decisoes de
investimento para detecgao de fraudes.

Para obter mais insights, faga download
do nosso mais recente relatorio

olémbia, Republica

ht 2026 TransUnion, bsidiarias e/ou afiliadas






