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TransUnion:

Insights sobre fraudes - H1

Tendéncias de
Fraude
Omnichannel

Fraudadores expuseram mais dados

de identidade de alta qualidade e se
concentraram no retorno a curto prazo,
de acordo com insights proprietarios
extraidos de bilhoes de transagoes da rede
de inteligéncia global da TransUnion.

Taxa de suspeitas

de tentativa de fraude 5.4,
digital em 2024t ’

Fonte: TransUnion TruValidate™

Risco de fraude

GLOBAL

Criagao de conta

digital na jornada 6.5
da pessoa cliente =

Etapas da jornada da pessoa cliente que

@ Criagao de conta

H (como cadastro de conta, registro
apresentaram o maior percentual de e
suspeita de fraude digital em paises S —
- . ( tos de logi falh
e regioes selecionados em 2024.* e bem-susedidos) o

Transagoes financeiras
(como compras, pagamentos,
saques e depdsitos)

COLOMBIA

Criagao de conta

26,0%

BOTSUANA

Criagao de conta

4.9,

REPUBLICA
DOMINICANA

Criagao de conta

15,4+ 8.4%

QUENIA

Criagao de conta

9,59%

GUATEMALA

Criagao de conta

NAMIBIA PORTO RICO RUANDA

Criagao de conta Transagées financeiras Criagao de conta

4,0% 9,9% 9,2%

ZAMBIA

Criagao de conta

REINO UNIDO

Criagao de conta

5,9%

11,7%

*A taxa mostrada refere-se ao percentual de cada tipo de tentativa de transagéo suspeita de ser fraude digital
Fonte: TransUnion TruValidate

® Taxa de tentativas suspeitas
de fraude digital em 2024

Taxa glo bal de suspeitas

em 2024

de tentativa de fraude o Mudangepercentualno

digital de 2023 a 2024
digital t
Comunidades Jogos eletrénicos Apostas
(namoro on-line, féruns etc.) (apostas on-line, péquer etc.)
2024 2024 2024
g 10,8- 7,8
1 1 9 6 /O 9 /0 9 /O
Principal tipo de fraude digital: Principal tipo de fraude digital: Principal tipo de fraude digital:
Golpe/solicitagao Golpe/solicitagao Abuso de promogoes
2023-2024 2023-2024 2023-2024

+8,5% -22.5% +19.7%

Varejo Servigos financeiros Telecomunicagoes
2024 2024 2024

9 6 /O I 9 ; /0 9 o
Principal tipo de fraude digital: Principal tipo de fraude digital: Principal tipo de fraude digital:
Abuso de promogbes Invasdo de conta Roubo de identidade
2023-2024 2023-2024 2023-2024

-44 .7 +2.6% -79.2%

Logistica Seguro Governamental
2024 2024 2024

Principal tipo de fraude digital: Principal tipo de fraude digital: Principal tipo de fraude digital:
N/A* Fraude de solicitagdo em beneficio préprio Fraude de cartao de crédito
2023-2024 2023-2024 2023-2024

+100,8% -29,0% +6,47

Viagem e lazer

2024

0,9«

Principal tipo de fraude digital:
Fraude de cartdo de crédito

2023-2024

-37,80/0

*N/A — o nimero de clientes que relataram tipos de fraude digital ndo tem relevancia estatistica o suficiente para constar no relatério
Fonte: TransUnion TruValidate

Segmentos com
as violagcoes de dados
mais graves nos EUA

= ’ Je o o ~ @ 2024
A pontuagao média de risco de violagao da -
TransUnion (usando uma escala de 1a 10, o 20m
em que 1 representa a menos grave 2020

e 10 representa a mais grave).
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Fonte: TransUnion TruEmpower™

Risco nas centrais de
atendimento nos EUA

Codigos de area a partir dos quais

as ligagoes para as centrais de
atendimento apresentaram o maior risco
de fraude em comparagao com todas as ligagoes O
provenientes desse codigo de area em 2024.°

Todos os 727

COdIgOS d_e area, . St. Petersburg, FL
Percentual de risco médio

6,0% 25,5%

206 470 603

Seattle, WA Atlanta, GA New Hampshire

15,7 15,7 13,6%

*Os percentuais representam o indice de ligagdes perigosas de cada codigo de drea nas centrais de atendimento
Fonte: TransUnion TruValidate

Identidades sinteticas:
exposicao total de credores

O valor total de crédito (USD) ao

Total das quatro linhas comerciais

qual as identidades sintéticas tém ® Financiamento de veioalos
acesso para financiamento de ® Cartdes de credito

, -~ ’ e - Cartoes private label
Ve|CU.lOS, CartoeS d.e Cl"edlto, CartoeS Empréstimos pessoais sem garantia

private label e empréstimos pessoais
sem garantia nos EUA.*

TOTAL

TOTAL U S$ 3 , 3
TOTAL US$ 3,2 bilhoces

UST?$TA2L ; TOTAL U S$ 2' 8 bilhoes
bilhoes
Bilhaes TOTAL US$ 2,2

bilhoes

Uss$1.9

bilhces

uss$ 316
milhées US$ 222
milhdes
US$ 165
milhdes US$ 149 US$ 139
milhes milhges US$ 111
milhdes
US$ 58 UsS$ 59
US$ 51 US$ 46 milhdes Ug'féfss milhdes
milhées US$ 40 milhées
milhdes
Fim de 2019 Fim de 2020 Fim de 2021 Fim de 2022 Fim de 2023 Fim de 2024

Fonte: TransUnion TruValidate

Relatoério de
crédito Litigios
Litigios no relatorio de crédito as
pessoas consumidoras nos EUA

alegando fraude como percentual
do total de litigios.

7° o 7° o

2019 2020 2021 2022 2023 2024

Fonte: TransUnion Consumer Credit

Pessoas consumidoras
que foram alvo de fraude

Porcentagem de pessoas consumidoras que
afirmaram que foram alvo de tentativas de
fraudes digitais por e-mail, chamada

telefonica ou mensagem de texto de agosto ® Foi alvo e vitima
a dezembro de 2024, e o esquema mais frequente © Foialvo. mas ndo vitima
pelo qual elas afirmaram terem sido atacadas.® Esquema de fraude mais relatado

26%
33%
602
BRASIL ZAMBIA FILIPINAS AFRICA DO SUL RUANDA
Vishing Smishing Phishing Phishing Conta laranja
44 ’ 46 ’ o
% 489 48,
NAMIBIA CANADA INDIA ESTADOS UNIDOS HONG KONG
Vishing Phishing Roubo de identidade Smishing Phishing
50% > 58% 3 58 3 61
REINO UNIDO COLOMBIA MEXICO QUENIA CHILE
Phishing Vishing Roubo de cartao de crédito Smishing Vishing
o4 63% 5 AT 5
REPUBLICA DOMINICANA PORTO RICO ESPANHA
Vishing Roubo de cartéo de crédito Phishing

Fonte: Estudo Consumer Pulse da TransUnion

Saiba como as empresas podem proteger
a si mesmas e a seus clientes.

Acesse o ou faga download do nosso mais recente relatorio

Center (ITRC)






