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Introducao

Os lideres de negdcios reconhecem que podem estar
enfrentando perdas considerdveis na receita e aumento
do custo operacional a cada ano devido as fraudes.

As pessoas que cometem crimes cibernéticos estao
acessando de forma ilicita mais informacdes de
identidade de organizacdes e pessoas fisicas para abrir
novas contas no nome de consumidores, criar contas
fraudulentas, incluindo um numero recorde de identidades
sintéticas, ou para enganar os consumidores e fazé-los
compartilhar seus dados de acesso. Diante de ameacas,
ganhardo as organizagdes que adotarem uma postura que
pressupOe que as informagdes dos consumidores estao
comprometidas, promovendo a conflanca ao aprimorar

a experiéncia omnichannel desse publico com recursos
fluidos de prevencéo e detecgao de fraude. Isso significa
usar dados aprimorados de alerta de risco e identidade,
regras de fraude centralizadas e tecnologia integrada para
garantir a confianca na autenticidade das pessoas com
guem se interage, independentemente do canal.

Neste relatorio global sobre as Tendéncias de Fraude Digital
Omnichannel, a TransUnion relne tendéncias, benchmarks
e toda sua expertise em fraude e identidades. O relatorio
apresenta insights para as pessoas responsaveis

pelas dreas de prevencao contra fraudes e melhoria da
experiéncia do cliente com o intuito de entregar melhores
resultados de negdcios. Aproveite as informacdes deste
relatério para avaliar programas de prevencao a fraudes

no contexto do mercado como um todo. Compartilhe

com as pessoas da sua organizacao, a fim de melhorar a
satisfacao de clientes, reduzir a ocorréncia de fraudes e
aprimorar o desempenho do negaocio.

Todos os dados deste relatério combinam insights proprietarios da rede de
inteligéncia global da TransUnion, uma pesquisa corporativa com pessoas
consumidoras especialmente encomendada pela TransUnion no Canadd, na India, no
Reino Unido e nos EUA, e uma pesquisa com pessoas consumidoras especialmente
encomendada pela TransUnion em 18 paises e regides ao redor do mundo. Neste

relatério, 0 1° semestre (a primeira metade do ano) vai de 1° de janeiro a 30 de junho,
e 0 2° semestre (a segunda metade do ano) vai de 1° de julho a 31 de dezembro.

PONTOS IMPORTANTES

O custo das fraudes representa um risco financeiro significativo para

as organizagoes

6,5%

da receita equivalente na media de
perdas decorrentes de fraude, o
que representa US$ 359 bilhdes de
perdas em fraude no ano passado
entre os 801 lideres de negocios
entrevistados no Canada, na India,
nos EUA e no Reino Unido

73%

dos lideres de negocios indicaram que as
fraudes aumentaram ou permaneceram
iguais No ano passado

A preocupagao com fraudes permanece alta entre as empresas

e os consumidores

9,2%

de todas as tentativas de transacoes
digitais globais foram suspeitas de
fraude digital no 12 semestre de
2024, de acordo com a rede global
de inteligéncia da TransUnion

49%

dos adultos em 18 paises e regices
disseram terem sido alvo de golpes por
e-mail, on-line, chamada telefonica e
mensagens de texto no 22 trimestre de
2024, segundo a pesquisa da TransUnion
com consumidores

Maior risco de fraude na criagao de novas contas

6,5%

de todas as tentativas de abertura
de contas digitais globais foram
suspeitas de fraude digital, de acordo
com a rede global de inteligéncia da
TransUnion; essa foi a fase de maior
risco na jormada do cliente

USS 3.2 bilhdes

em exposi¢cao de empresas credoras
aidentidades sinteticas suspeitas para
financiamentos de veiculos, cartoes de
credito, cartdes private label e emprestimos
pessoais sem garantia no final de junho de
2024 (nivel mais alto de todos os tempos). o
percentual de identidades sinteticas entre
contas abertas no 1° semestre de 2024
tambem e o mais alto segundo a rede de
inteligéncia global da TransUnion
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Experiéncias
de fraude

da lideranca
corporativa

O custo da fraude

Proteger os clientes e suas empresas de
fraudes é essencial para a integridade e

0 sucesso das organizagdes. A lideranca
corporativa entrevistada no Canada, na
fndia, nos EUA e no Reino Unido afirma
que, em média, suas empresas perderam o
equivalente a 6,5% da receita por conta de
fraudes no ano passado. Isso representa
um total de USS 359 bilhdes de perdas

de fraudes entre os 801 lideres
corporativos entrevistados.

Quase um tergo (31%) da lideranca
corporativa citou golpe/fraude autorizada
como a causa mais proeminente das perdas
reportadas, seguido por fraudes de terceiros
(17%). Enquanto 75% afirmaram que todos
os tipos de fraude avaliados permaneceram
iguais ou aumentaram no ano passado,
quase metade (49%) disseram que golpes/
fraudes autorizadas aumentaram mais; 10
pontos percentuais a mais do que qualquer
outro tipo de fraude.

Custo total da fraude
A lideranga corporativa declarou o percentual de receitas que suas empresas
perderam devido a fraudes no ano passado e o valor monetdrio correspondente

6 5% 7,4% 6.7%

o, .
USD$ 359 bi* 5 . 7 %o US$ 112 bi
£56 bi
MEDIA/TOTAL CANADA INDIA REINO UNIDO EUA

*Converséo para USD com base na taxa de cambio de 5 de agosto de 2024
Causa mais proeminente de perdas por fraude

Golpe/fraude autorizada @ Fraude de identidade sintética

Esquema desonesto de tentativa de enganar uma pessoa para que Uso de uma combinagao de informagdes de identificagao

ela forneca algo de valor (p. ex., acesso a conta, dinheiro, informagées) pessoal para fabricar uma pessoa ou entidade que cometera

3 um ato desonesto para ganho pessoal ou financeiro
@ Fraudes de terceiros

O uso de identidade roubada para abrir uma conta Fraude em beneficio préprio
Representagao indevida da identidade ou falsificagao de

@ Invasio de conta informagdes com o objetivo de obter ganho financeiro

Pessoas nao autorizadas que assumem a conta on-line de alguém
(p. ex., banco, redes sociais, e-mail) Outros

35%

31% 31% 32%

28%

MEDIA CANADA iNDIA REINO UNIDO EUA

2
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Tecnologia mais eficaz
de prevencgao a fraude

Dada a complexidade das fraudes e do risco
de comprometimento das identidades dos
consumidores, as organizagdes usam
uma variedade de dados, alertas de

risco, tecnologias e ferramentas para
evitd-las. Mais da metade (56%) da
lideranga corporativa entrevistada
classificou a verificagéo de identidade de
modo geral como a tecnologia mais eficaz
para evitar fraudes, e quase dois tergo
(64%) da lideranga corporativa nos EUA
disse 0 mesmo (ambos o maior
percentual declarado).

Tecnologia classificada como
mais eficaz para evitar fraudes

Verificagao de identidade

@ Inteligéncia de IP

@ Reputagio do dispositivo

@ Detecgio de identidade sintética
Biometria comportamental
Reputagao do nimero de telefone

Reputagao do e-mail

46%
45% 1% 241%
32%

57%

CANADA

54%
42% || 43% RS
39% 220,
35%

56%

46%
42% —
37% 35%

MEDIA

50% 50%
42%
38% 199

REINO UNIDO

Fonte: Pesquisa corporativa da TransUnion

iNDIA

64%

49%
[+)
e 379, 37%
31%
EUA



Utilizacao do método de
autenticagao de identidade

Embora as credenciais de usuarios
estivessem sob ameaga de vazamentos
de dados e golpes de consumidores, 39%
da lideranca corporativa declarou usar
nomes de usuario e senhas como o principal
método de autenticagao de clientes; o
maior percentual. Outros 29% disseram
usar a biometria como principal método de
autenticagdo. As senhas de uso unico
foram o segundo fator mais popular

para autenticagao de clientes,

sendo mencionadas por 35%

da lideranca corporativa.

Principal método usado para autenticar clientes

Nome de usuario
e senha

Biometria
Voz, verificagao facial,
impressao digital

PIN

Login de redes sociais

Outros

Método secundario usado para autenticar clientes

Senha de uso unico

Autenticagao
de terceiros

Verificagao baseada
em conhecimento

PIN

Autenticagao
baseada em token

Dispositivo
registrado

Outros

Fonte: Pesquisa corporativa da TransUnion

MEDIA

MEDIA

CANADA

1%

CANADA

1%

iNDIA

18%

14%

0%

iNDIA

13%

12%

16%

10%

10%

0%

36%

33%

41%

REINO UNIDO

34%

31%

24%

9%

1%

REINO UNIDO

37%

18%

17%

11%

8%

2%

EUA

44%

26%

23%

7%

1%

EUA

35%

20%

15%

15%

9%

7%

0%

2
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Tendéncias
de exposigao
de dados de
identidade

Criminosos continuaram determinados a
adquirir dados de identidade de consumidores,
tomando como alvo organizagbes e
consumidores para abastecer seus esquemas
de fraude. Mais da metade (49%) de todos os
consumidores entrevistados em 18 paises

e regides no 2° trimestre de 2024 disseram
que foram alvo de golpes por e-mail, on-line,
chamadas telefénicas ou mensagens de texto
nos ultimos trés meses. Além disso, a gravidade
dos vazamentos de dados nos EUA atingiu
niveis histéricos na primeira metade de 2024.

Os vazamentos de dados nos EUA
atingiram recorde de gravidade

Com vazamentos de dados sendo o principal
indicador de fraudes futuras, as organizagbes
dos EUA reportaram centenas de violagdes
fisicas e digitais na primeira metade do ano.
Enguanto o volume de vazamentos de dados
nos EUA diminuiu 22% ano apds ano (YoY)

no 1° semestre de 2024, a gravidade média

do risco de violagéo (a capacidade de uma
violag&o permitir fraude de identidade), medida
pela pontuagao de risco de violagdo (BRS) da
TransUnion® TruEmpower™, aumentou 3%
nesse mesmo periodo. Esse foi o maior valor ja
medido no 1° semestre deste que a TransUnion
comegou as andlises em 2020.

Os criminosos continuam a focar em
provedores de servigos terceirizados como
fonte de diversas credenciais de consumidores.
Segundo os dados da TransUnion, as violagdes
de terceiros foram mais graves no 1° semestre
de 2024, com uma média de BRS 32% superior
as violagdes internas.

Volume de vazamentos de dados nos EUA

Principal @ Terceiros

1364

1064

896

379 421

882
598
445
104
12 semestre 12 semestre
2020 2021

4_“\3:1

12 semestre 12 semestre 12 semestre
2022 2023 2024

Média da pontuacgao de risco de vazamento de dados para vazamentos de dados nos EUA

12 semestre de 2020 @ 12 semestre de 2021 @ 12 semestre de 2022 12 semestre de 2023 12 semestre de 2024

4,0
37 3.8 3.6

49 5.0

4,1
3,9 3'7 4’0

PRINCIPAL TERCEIROS

NO GERAL

Um vazamento de dados primario representa um ataque direto a uma organizagdo. Um vazamento de dados de terceiros, também conhecido como "ataque

won

a cadeia de suprimentos", "ataque a cadeia de valor" ou "violagdo de backdoor", ocorre quando um fraudador tem acesso a rede de uma entidade através de
fornecedores ou prestadores de servigos, como processamento de folha de pagamento ou cobranga médica, por exemplo.

Fonte: TransUnion TruEmpower
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Os segmentos de servigos
financeiros e de saide foram os
maiores alvos de violagoes

Segundo a TransUnion, no 1° semestre

de 2024, o segmento de salde sofreu o
maior numero de violagdes, seguido pelo de
servigos financeiros e educagdo. Ndo apenas
o setor de saude teve o maior volume de
violagbes, mas a TransUnion constatou

que elas foram as mais graves nesse
periodo, com um BRS de 5,4, seguido por
contabilidade (4,0) e governo (4,0).

Volume de vazamentos de dados nos EUA

@ Principal ( Terceiros

185

30

96

176

2

32 22
)
10

12semestre 12semestre 12semestre 12semestre 12 semestre
de2020  de2021  de2022  de2023  de2024

235

104

27
9
[
11

12semestre 12 semestre 12semestre 12 semestre 12 semestre
de2020  de2021  de2022  de2023  de2024

SERVICOS FINANCEIROS

59

EDUCAGAO

10

19 .
21 27 2
2 1 0
g * g g . . . . .
de 2020 de 2021 de 2023 de 2024
SAUDE I I IR I I I I I I
SEGUROS TECNOLOGIA
0 9 26 22
0 13 16
9 1 9
2 0 2 3 > 1 2
sl [ kel ]
e 19 20
12semestre 12semestre 12semestre 12semestre 12 semestre 12semestre 12semestre 12semestre 12semestre 12 semestre 12semestre 12semestre 12 semestre 12semestre 12 semestre 12semestre 12semestre 12semestre 12semestre 12 semestre
e e Mo e e s s s s e o M ezt B 12 e e ez B 2
JURIDICO GOVERNAMENTAL CONTABILIDADE VAREJO
5 7, 1 1 0 1
10 1 2 0
1 . 9 o 1 1 3 9 10 12 9 1 g > i
B e B L mmEes He sl
P s —— o ———— el —
de 2020 de 2021 de 2022 de 2023 de2024 de 2020 de 2021 de 2022 de 2023 de 2024 de 2020 de 2021 de 2022 de 2023 de 2024 de 2020 de 2021 de 2022 de 2023 de 2024
VIAGEM E LAZER CONSULTORIA IMOBILIARIO LOGISTICA

Observagao: Os relatorios de mudangas no Gabinete do Procurador-Geral do Estado de Nova York aumentaram o nimero de violag&es relatadas nos

servigos financeiros em 2023.

Fonte: TransUnion TruEmpower
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As principais credenciais de
identidade foram o maior alvo
dos vazamentos de dados

Os criminosos violaram os sistemas das
organizagoes para roubar credenciais de
identidade de consumidores, necessarias
para abrir contas fraudulentas e criar
identidades sintéticas. No 1° semestre

de 2024, a TransUnion constatou que
numeros de Seguranga Social completos
foram expostos em 71% dos vazamentos

de dados, datas de nascimento em 46% e
enderecos residenciais em 44%. A exposigao
de dados no segmento de salde mostrou
um crescimento significativo no 1° semestre
de 2024. Historicos médicos foram incluidos
em 40% das violagdes gerais, um aumento
de 29% ano apods ano, e 71% das violagoes
de terceiros, um aumento de 58%. Também
houve um aumento no roubo de dados no
segmento de cartdes de pagamento (PCI)
de organizages de servigos financeiros:

a exposigao de numeros de cartdes de
crédito ou débito aumentou 69%, de datas
de vencimento até 136%, de codigos de
seguranga 79% e de nomes de titulares 85%.

As 10 principais credenciais de identidade expostas em violagoes de dados nos EUA no 12 semestre de 2024
Percentual de credenciais expostas em um vazamento de dados

12 semestre de 2020 @ 12 semestre de 2021

o 99% 99%
95% | D °

70% 71%

@ 12 semestre de 2022

12 semestre de 2023

12 semestre de 2024

54% ”
5 51% e
o 44% 44%
2% a% — 40%
NOME NUMERO DE SEGURANGCA DATA DE NASCIMENTO ENDEREGO RESIDENCIAL
SOCIAL (completo) (atual)
40%
39% 36%
0y
3t 28% 29% 0% 28%
0y 0y
3% 20% 20% 3%
16% 15%
HISTORICO MEDICO NUMERO DA CONTA DE CARTEIRA DE HABILITAQAO NUMERO DA CONTA

(p. ex., diagnésticos)

19% 19%

EE

SEGURO DE SAUDE

24%
18%

=

NUMERO DE TELEFONE

Fonte: TransUnion TruEmpower

NUMERO DA CONTA DO
PROVEDOR DE SAUDE

OU OUTRO DOCUMENTO DE
IDENTIDADE OFICIAL

CORRENTE OU POUPANGA
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Os consumidores disseram
ser alvo frequente de golpes
fraudulentos

Quase metade (49%) dos consumidores
afirmou ter sido alvo de esquemas de fraude
por e-mail, on-line, chamadas telefénicas
ou mensagens de texto e 9% disseram ter
sido vitima no periodo de janeiro a maio

de 2024, segundo a Pesquisa Consumer
Pulse da TransUnion do 2° trimestre de
2024. No entanto, uma parte significativa
da populagao ndo reconheceu a fraude

em potencial; 51% disseram ndo saber

que estavam sendo alvo de esquemas de
fraude. Entre os que disseram ter sido alvo,
os principais tipos de fraude foram 37% de
smishing, 34% de phishing, 33% de vishing,
conforme relatado pelos consumidores
em ambito global.

Consumidores que foram alvo de fraude
Percentual de consumidores que disseram ter sido
alvo de tentativas de fraude on-line, por e-mail,
chamadas telefénicas ou mensagens de texto

de janeiro a maio de 2024, e qual 0 esquema
mais comum usado nessas tentativas.

@ Foram alvo e foram vitimas

@ Foram alvo, mas nao foram vitimas

N3o foram alvo ZAMBIA QUENIA BOTSUANA
Tipo de fraude mais relatado Golpe de dinheiro/ Vishing Vishing
vale-presente
30% 37% 39% ’ 41% 45%
FILIPINAS NAMiIBIA RUANDA AFRICA DO SUL INDIA
Phishing Golpe de dinheiro/ Golpe de dinheiro/ Golpe de Phishing
vale-presente vale-presente dinheiro/vale-presente
8%
46™ 52% 56* 57% 59%
CANADA ESTADOS UNIDOS HONG KONG REINO UNIDO COLOMBIA
Phishing Phishing Smishing Phishing Smishing
8%
60% 65* 68% 69%* 70*
CHILE GUATEMALA REPUBLICA DOMINICANA ESPANHA BRASIL
Smishing Esquemas de roubo Cartdo de crédito roubado Smishing Golpe do PIX
e venda de
identidade/Smishing

Fonte: Pesquisa Consumer Pulse da TransUnion do 2° trimestre de 2024
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Tendéncias Taxa de suspeitas de fraude digital
globais de

fraude digital 1L 1%

10,1%
9.3%

O risco de suspeitas de fraude
digital continuou elevado

A fraude digital continuou seu padréo

oscilante histérico, mas consistentemente

alto. A taxa de suspeita de fraude digital 6,6% 6 30
globalmente entre clientes do TransUnion 6.0% 9%
TruValidate™ caiu para 5,2% no 1° semestre 5.5% !

de 2024, de 5,6% no 2° semestre de 2023 e !

6,3% no 1° semestre de 2023. Como visto nos

relatérios anteriores, o risco de fraude digital

variou conforme o pais em que o consumidor

estava durante a tentativa de transagao, o

segmento e o tipo de transagéo, 12SEMESTRE 22 SEMESTRE 12 SEMESTRE 22 SEMESTRE 12SEMESTRE 22SEMESTRE 12SEMESTRE 22 SEMESTRE 12 SEMESTRE
2020 2020 2021 2021 2022 2022 2023 2023 2024

9.6% 5 9q

Dos 19 mercados onde fornecemos
detalhamentos por pais e regido, sete
(Brasil, Canada, Chile, Colémbia, india, México
e Filipinas) apresentaram um aumento na
taxa de suspeita de fraude digital ano apos
ano no 1° semestre de 2024. Além disso,
sete mercados (Brasil, Canadd, Colombia,
Republica Dominicana, Hong Kong, india e
Filipinas) tinham taxas suspeitas de fraude
digital acima da média global de 5,2%

no 1° semestre de 2024.

)
a Fonte: TransUnion TruValidate T‘ransUnion©



O abuso de promogoes esta
no topo da lista dos tipos de
fraude mais comuns

Em 3,6%, 0 abuso de promogdes
(consumidores ou fraudadores se
aproveitando de ofertas de marketing para
receber incentivos financeiros ndo previstos)
foi o principal tipo de fraude digital relatado

a TransUnion por seus clientes em ambito
global no 1° semestre de 2024; cerca de

um tergo a mais do que a fraude de cartdo

de crédito (2,6%). No entanto, a fraude de
identidade sintética (aumento de 153%) foi o
tipo de fraude digital com crescimento mais
rapido em termos de volume do 2° semestre
de 2023 a0 1° semestre de 2024, e a fraude
de pagamentos de transagdes interbancarias/
débito (aumento de 113%) foi a que mais
cresceu ano apds ano (YoY) no 1° semestre de
2024, de acordo com clientes da TransUnion.

Principais tipos de fraude e sua evolugao

Percentual de
fraude digital no
12 semestre de 2024

3,6%

Abuso de promogodes

Cartao de crédito

3

Invasao de conta
4

0.9%

Roubo de identidade
5

0.7%

Fraude de aplicativos
(em beneficio préprio)

Fonte: TransUnion TruValidate

Mudanga de volume
12 semestre de 2023 a
12 semestre de 2024

-5613%

-30,7%

-18'0%

Mudanga de volume
12 semestre de 2019
a 12 semestre de 2024

465,8%

185,5%

242,9%

125,0%

2
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O segmento de comunidades
apresentou as maiores taxas
de fraude digital

O setor de comunidades, que inclui
propriedades da Web como féruns on-line
e sites de namoro, experimentou a maior
percentual (11,5%) de suspeita de fraude
digital em ambito global no 1° semestre de
2024, de acordo com dados do TransUnion
TruValidate, representando uma taxa de 23%
e um aumento de 22% no volume de suspeita
de fraude digital em relagdo ao 1° semestre
de 2023. Os usuarios de comunidades
on-line contam com as organizagdes para
fornecer confianga e seguranga ao usar
suas plataformas. No entanto, clientes de
comunidades da TransUnion relataram

a falsificagdo de perfil como o tipo mais
frequente de fraude que testemunharam

no primeiro semestre de 2024. N&o é de
surpreender que as comunidades tenham
sido 0 segmento com a maior taxa de
suspeita de fraude digital em 7 dos 19
paises e regides para os quais fornecemos
detalhamentos no 1° semestre de 2024.

Tentativas de fraude digital global por segmento

indice de tentativas de fraudes digitais suspeitas - 12 semestre 2024

@ Principais tipos de fraudes - 12 semestre 2024

o Mudanga percentual no volume de fraudes digitais
suspeitas do 12 semestre 2023 ao 12 semestre 2024

Jogos eletronicos

12 SEMESTRE DE 2024

Scam/Solicitagao

12 SEMESTRE DE 2023
A'1° SEMESTRE DE 2024

= 6 * 30/0
Servigos financeiros

12 SEMESTRE DE 2024

Invasao de conta

12 SEMESTRE DE 2023
A 12 SEMESTRE DE 2024

'3,60/0
Seguros

12 SEMESTRE DE 2024

Agente fantasma

12 SEMESTRE DE 2023
A 12 SEMESTRE DE 2024

'32,40/0

Varejo
12 SEMESTRE DE 2024

Abuso de promocgoes

12 SEMESTRE DE 2023
A'1° SEMESTRE DE 2024

-61,1%
Logistica

12 SEMESTRE DE 2024

Fraude de envio

12 SEMESTRE DE 2023
A 12 SEMESTRE DE 2024

+120,7%

Governamental

12 SEMESTRE DE 2024

*

n/a

12 SEMESTRE DE 2023
A 12 SEMESTRE DE 2024

+13,3%

*N/A - o nimero de clientes que relataram tipos
de fraude digital ndo tem relevancia estatistica

Fonte: TransUnion TruValidate o suficiente para constar no relatério

Comunidades
(encontros on-line, féruns etc.)

12 SEMESTRE DE 2024

Falsificagao de perfil

12 SEMESTRE DE 2023
A 12 SEMESTRE DE 2024

+22,3%
Apostas

(apostas on-line, pdquer etc.)

12 SEMESTRE DE 2024

Abuso de promogoes

12 SEMESTRE DE 2023
A12 SEMESTRE DE 2024

'9,2°/o
Telecomunicagoes

12 SEMESTRE DE 2024

Roubo de identidade

12 SEMESTRE DE 2023
A 12 SEMESTRE DE 2024

'89,2"/0
Viagem e lazer

12 SEMESTRE DE 2024

Fraude de cartao de crédito

12 SEMESTRE DE 2023
A 12 SEMESTRE DE 2024

-33,2%

(74
TransUnion



Tentativas de fraudes por regiao e segmento no 12 semestre de 2024
0 segmento com maior indice de suspeita de fraude digital considerando a localizagdo do consumidor na regido em que houve tentativa de transagdo

REPUBLICA

DOMINICANA
Comunidades

COLOMBIA
Comunidades

17,4%

Fonte: TransUnion TruValidate

CHILE
Comunidades

13,2%

16,1%

PORTO RICO
Jogos eletrénicos

10,6%

BRASIL
Logistica

14,5%

REINO UNIDO
Comunidades

ESPANHA
Comunidades

14,8%

14,1%

QUENIA
Varejo
11,7%
RUANDA
Varejo
7.2%
ZAMBIA
Varejo
NAMIBIA 6.7%
Varejo '
8.1%
AFRICA DO SUL
Telecomunicagoes

8.0%

HONG KONG
Comunidades

15,0%

iNDIA
Logistica
FILIPINAS
10-8% Comunidades

18,0%

2
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Tendéncias
de fraude
em call centers

Os call centers desempenham um papel
importante na experiéncia omnichannel

de clientes, representando um ponto de
contato de alta confianga para consumidores
que podem ser abordados/acessados

de diversas maneiras. Entre a lideranga
empresarial que participou da pesquisa
patrocinada pela TransUnion e afirmou ter
um conhecimento alto ou extremo sobre
atividades relacionadas a fraudes em

seus call centers, 43% indicaram que 0s
fraudadores aumentaram seus ataques aos
call centers no ano passado. Também entre
esses lideres empresariais, mais da metade
indicou que informacgdes pessoais roubadas
para passar pela autenticagdo baseada em
conhecimento (59%), o uso de spoofing para
se passar por um cliente (54%) e servigos
de chamadas virtuais para ser anénimo ou
nao rastredvel (53%) aumentaram

no ano passado.

As ligagoes de alto risco
nos call centers disparam

A TransUnion documentou o aumento de 54%
no percentual de chamadas de alto risco em
call centers nos EUA do 1° semestre de 2023
ao 1° semestre de 2024, de 3,9% para 6,0%.

Aumento da frequéncia de ataques de fraude em call centers

A mudanga na frequéncia de ataques de fraude em call centers no ano passado foi mencionada pela lideranga empresarial,
que afirmou ter um conhecimento alto ou extremo sobre atividades relacionadas a fraudes em seus call centers.

43 36%

Aumentou Permaneceu igual

Fonte: Pesquisa corporativa da TransUnion

Ligagoes de alto risco nos call centers

@ 12semestre @ 22 semestre Ano completo

2024

2023

2022

Fonte: TransUnion TruValidate

@ Nao sabe

4,5%

2
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Chamadas virtuais
apresentam os riscos mais
elevados para call centers

Embora a TransUnion tenha documentado
que a grande maioria (85%) das chamadas
recebidas por seus clientes de call center nos
EUA eram de celulares no 1° semestre de
2024, apenas 2,6% dessas chamadas foram
identificadas como sendo de alto risco de
fraude. O percentual de ligagdes arriscadas
de dispositivos moveis subiu de 2,4% durante
todo 0 ano de 2023. O canal mais arriscado
para o call center era o Voz sobre

Protocolo de Internet (Voice over Internet
Protocol - VoIP) néo fixo, um nimero de
telefone que ndo estd associado a um
dispositivo fisico. Embora esse canal
representasse apenas 3,6% do volume total
de chamadas, 67% dessas chamadas foram
identificadas como de alto risco de fraude;
um aumento em relagdo ao ano de 2023.

Risco por canal e volume total nos call centers dos EUA

@ >s500

Celular

1.2!
2,0%
7,8%

21,1*

2023

85,6%

Fonte: TransUnion TruValidate

400

0,9%

—
17*

5,0%
6,6

12,7*

12 semestre
de 2024

84.9%

100 ®o
Linha fixa
0,3* 0,5%

1,8%
10,4% 3.5%
9,5%

%o
19.8 16,1%
4,9%

6,4%

2023

9.3%

12 semestre
de 2024

8.6%

Volume geral

Classificagao dos niveis de risco das chamadas
0-100: Mais alto; autenticagao de nivel superior
200-400: Niveis normais de autenticagao

500+: Mais confiavel; autenticagao limitada

Linha comercial

16,4%

20,0%

59,7*

0,0%

2023

1,5%

34,0%

18,4*

42,5%

0,0*

12 semestre
de 2024

2,2%

VOIP nao fixo

34,5%

38,0%

1,5%
0,0%
2023

3,0%

43,9%

31,9*

1,6*
0,0*

12 semestre
de 2024

3,6%

2
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Risco de fraude
em Novas

contas ameaga
as experiéncias
digitais

A medida que as organizacées confiam mais
nos canais digitais e moéveis para entregar
experiéncias rapidas e convenientes para os
clientes, a criagdo de novas contas on-line
passa a representar um risco ainda maior.
Mais de dois tercos da lideranga corporativa
entrevistada pela TransUnion indicou que
pelo menos 25% das aberturas de novas
contas em suas organizagdes eram feitas
on-line; mais de um tergo indicou que era
51% ou mais. Embora quase trés quartos
(72%) dos lideres empresariais tenham
indicado que uma alta taxa de detecgéo era
extremamente ou muito importante para
suas solugdes contra fraudes, com tantas
informacdes de identidade comprometidas
no mercado, eles muitas vezes tém
dificuldade para proteger seus negdécios e, ao
mesmo tempo, garantir experiéncias rapidas

e continuas aos clientes, especialmente na
abertura de novas contas.

Novas contas abertas on-line
Percentual de novas contas de clientes abertas on-line

@ Menos de 10%

@ 10%-25%

® 26%-50%
51%-75%
Mais de 75%

Nao sabe

MEDIA

8 %

CANADA

-
z
=)
-
>

REINO UNIDO

10*%

UA

Fonte: Pesquisa corporativa da TransUnion

17%

20%

23%

12% 2%

7% 5% 3%
13* 5%

7% 6*
15% 1%

2
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A abertura de novas contas
apresenta a fase de risco mais
elevado na jornada do cliente

Analisando o cenario por fase da jornada do
cliente, é particularmente preocupante o risco
de criagéo de novas contas, impulsionado por
maus atores que usam identidades sintéticas
ou roubadas para abrir contas. De todas as
tentativas de transagdes globais de criagdo
de contas digitais TruValidate da TransUnion
no 1° semestre de 2024 (representando

7% de todo o volume de tréfego), a
TransUnion descobriu que 6,5% eram
suspeitas de fraude digital; a maior taxa de
risco de qualquer fase da jornada do cliente.

Exemplos de fase
da jornada do cliente

Criagao de conta: Cadastro de conta,
registro e originagao de empréstimo

Login em conta: Eventos de login com falha
e bem-sucedidos

Transagoes financeiras: Compras, saques
e depositos

Risco de fraude digital por tipo de transagao da jornada do cliente
Percentual de cada tipo de transagéo suspeita de ser fraude digital em ambito global no 1° semestre de 2024

Criagao de conta Login em conta Transagées
financeiras

6,5% 5,8% 3,0%

Fonte: TransUnion TruValidate

Fraude digital de criagao de conta por segmento
Percentual de tentativas de transagdes de criagdo de contas digitais com suspeita de serem fraude digital por cada
segmento em dmbito global no 1° semestre de 2024

00000000 000000 0000
0000000000 0000000000 0000000000
Jogos eletronicos Varejo Comunidades Turismo e lazer Apostas

18,3% 16,2% 14.0% 8,8% 8,7%

Servigos financeiros Telecomunicagoes Seguros Logistica Governamental

3,8% 2,3% 1,8% 1,1% 0,6%

)
Fonte: Pesquisa da TransUnion sobre fraudes TransUnion



Alta historica em expor
identidades sintéticas para
obtengao de empréstimos

Com uma grande variedade de credenciais
de identidade roubadas prontamente
disponiveis, a TransUnion constatou que 0s
criminosos estado se tornando muito bons
na fabricagéo de identidades. De acordo
com os dados de crédito de consumidores
da TransUnion, o percentual de identidades
sintéticas entre contas abertas por credores
dos EUA para financiamentos de veiculos,
cartdes de crédito bancarios, cartdes
private label e empréstimos pessoais sem
garantia atingiu uma maxima historica no
final do 1° semestre de 2024, deixando os
credores expostos a USS 3,2 bilhGes em
potenciais perdas, também uma maxima
histodrica e 7% a mais que o final do 1°
semestre de 2023. As identidades sintéticas
entre contas abertas aumentaram 18%
(chegando a 0,20%) no 1° semestre de 2024,
em comparagao com o 1° semestre de
2023. Com base no percentual de tentativas
de abertura de contas com identidades
sintéticas, o mercado enfrenta uma ameaga
crescente de baixas no futuro. A aplicagéo de
identidades sintéticas para financiamentos de
veiculos pareceu particularmente interessante
para que os fraudadores acumulassem
saldos. A exposigao total dos credores a
identidades sintéticas para financiamento

de veiculos apresentava saldos quase duas
vezes maiores do que o setor de cartdes
bancarios, que ocupa o segundo lugar entre
as modalidades de crédito analisadas.

Identidades sintéticas na abertura de conta
Percentual de contas recém-abertas nos EUA associadas a identidades sintéticas

. Financiamento de veiculos

@ Cartées de crédito bancarios
Cartoes private label
Empréstimos pessoais sem garantia

0.33%
Quatro linhas comerciais

0.27%
0.24%

0.23%

0,20%
0,18%
0.16%
0.13%
0.12% 0,12% 0,12%
0.12%
0,09%
0.09% 0,07% 0,09%
0,08% 0.08% 0,06%
0,06%
0.05% 0.05%
FINAL DO FINAL DO FINAL DO FINAL DO FINAL DO FINAL DO
12 SEMESTRE 12 SEMESTRE 12 SEMESTRE 12 SEMESTRE 12 SEMESTRE 12 SEMESTRE
DE 2019 DE 2020 DE 2021 DE 2022 DE 2023 DE 2024

Fonte: TransUnion TruValidate
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Financiamentos de veiculos de
alto valor atraindo fraudadores

Com base no percentual de tentativas

de abertura de contas com identidades
sintéticas, o mercado enfrenta uma ameaga
crescente de baixas no futuro. Entre as
contas abertas com identidades sintéticas,
os financiamentos de veiculos pareciam

ser mais atraentes para os fraudadores
acumularem saldos. Ao final do 1° semestre
de 2024, a exposicao total dos credores a
identidades sintéticas para financiamento de
veiculos apresentava saldos 100% maiores
que o setor de cartdes bancarios.

Identidades sintéticas: Exposigao total de credores
O valor total de crédito ao qual as identidades sintéticas tém acesso para financiamento de veiculos,

cartdes de crédito bancarios, cartbes private label e empréstimos pessoais sem garantia nos EUA TOTAL

Us$

Total das quatro linhas comerciais

‘ Financiamento de veiculos TOTAL 3 [ 2 bi
@ Cartdes de crédito bancarios U S$
Cartoes private label 3 , 0 bi

Empréstimos pessoais sem garantia

TOTAL

TOTAL
Us$ Us$
2.4 i 2.4 bi

TOTAL

us$ 313

o Us$ 250
o us$ 183
mi Us$ 157 US$ 145

bl mi US$ 121 mi

USS$ 48 mi US$ 48 mi US$ 36 mi US$ 57 mi US$ 57 mi US$ 52 mi
FINAL DO FINAL DO FINAL DO FINAL DO FINAL DO FINAL DO
12 SEMESTRE 12 SEMESTRE 12 SEMESTRE 12 SEMESTRE 12 SEMESTRE 12 SEMESTRE
DE 2019 DE 2020 DE 2021 DE 2022 DE 2023 DE 2024

Fonte: TransUnion TruValidate

2
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Credit Washing amplia o risco
de fraude na abertura de novas
contas no mercado americano

A medida que a fraude de identidade
aumenta, 0s Criminosos que cometem
fraude em beneficio préprio com identidades
roubadas ou sintéticas podem tentar reciclar

uma identidade através da do credit washing.

Trata-se de um esquema de manipulagdo
de crédito recorrente nos Estados Unidos
gue consiste em eliminar informagdes
negativas do historico de crédito de uma
identidade, fazendo uma falsa alegacgéo de
fraude de identidade. Ou seja, ao contestar
informagdes negativas num relatério de
crédito, esta pessoa pode induzir a agéncia
a “limpar” ou eliminar temporariamente

as informagdes negativas do relatério e,
em Ultima analise, aumentar a pontuagédo
de crédito do mutuario, a partir de uma
identidade roubada ou sintética. Estas
disputas de relatérios de crédito falsos
podem ser feitas contra contas abertas
usando uma identidade de consumidor
roubada ou uma identidade sintética, ou
transagOes ndo autorizadas na conta

de crédito legitima.

Consumidores nos EUA (ou seus
representantes autorizados) tém o direito
legal de contestar registros em seus
relatérios de crédito, e a TransUnion segue
um processo de resolugdo de disputas
altamente regulamentado. No 1° semestre
de 2024, os litigios nos EUA devido a
reclamagao de fraude representaram

13% de todos os litigios, o valor mais elevado
no periodo de cinco anos analisado

pela TransUnion.

Disputas no relatoério de crédito ao consumidor nos EUA devido a reclamagoes de fraude
como percentual do total de disputas

13%
11%

12 semestre 12 semestre 12 semestre 12 semestre 12 semestre 12 semestre
de 2019 de 2020 de 2021 de 2022 de 2023 de 2024
. u,
Fonte: TransUnion Consumer Credit TrqnsUn|on



Conclusao

A fraude digital tem altos e baixos, mas as tendéncias em vazamentos de dados e golpes ao consumidor
sao claras. Agora e no futuro, as organizacoes enfrentam pessoas que cometem crimes cibernéticos
mais sofisticados que usam dados de identidade como arma em escala para executar esquemas de
fraude em beneficio préprio e de terceiros. Nao apenas as organizagdes terao de lidar com a invasao
persistente de contas, como os fraudadores continuardo a construir identidades falsas, mas consistentes,
possibilitadas pela tecnologia para operar com escala e velocidade sem precedentes.

Quanto a lideranca empresarial, eles querem proteger igualmente os clientes e as organizacoes. As
fraudes custam para as organizacdes uma parte significativa da receita e causa perdas de lucro

todos os anos. A medida que a lideranca percebe o aumento do risco de fraude em todos os canais, a
prevencao a fraude se torna um custo necessario que precisa ser o mais eficiente possivel. Os lideres
de fraude devem adotar uma abordagem empresarial para prevenir fraudes e construir a confilanga do
cliente. Empregue uma estratégia de inovacao continua por meio de melhores dados e alertas de risco,
analises avangadas e tecnologia integrada para detectar possiveis fraudes de forma mais eficaz,

sem aumentar a perda de negoécios e despesas adicionais com falsos positivos.



Metodologia de fornecimento de dados

Este relatério combina dados proprietérios da rede de inteligéncia global da TransUnion
e pesquisas especialmente encomendadas com consumidores e empresas.

Pesquisa corporativa

Esta pesquisa on-line foi realizada no Canada (200 entrevistados), na India (200 entrevistados),
no Reino Unido (201 entrevistados) e nos EUA (200 entrevistados) de 14 a 29 de maio de 2024
pela TransUnion em parceria com o provedor de pesquisa terceirizado Dynata. A pesquisa foi
direcionada a cargos gerenciais com responsabilidade por risco e/ou fraude em empresas
cujas principais bases de clientes eram consumidores e cujas receitas eram maiores que

CAS 300 milhdes no Canada, 1 bilhdo na india, £ 200 milhdes no Reino Unido e USS 200
milhdes nos EUA. Os entrevistados responderam usando um método de pesquisa painel
on-line em uma combinagao de desktops, celulares e tablets. Os resultados desta pesquisa
ndo séo ponderados e sdo estatisticamente significativos em um nivel nacional individual
dentro de + 6,9 pontos percentuais a um nivel de confianga de 95% com base em uma
margem de erro calculada. Tenha em mente que alguns percentuais dos graficos podem

ndo somar 100% devido a arredondamentos ou aceitagéo de diversas respostas.

Call center

As conclus®es da central de atendimento da TransUnion foram baseadas em dados de
instituicbes financeiras de grande e pequeno porte com sede nos EUA. A taxa ou

percentual de chamadas consideradas de alto risco foi determinada com base na avaliagéo
de vdrios fatores de risco.

Disputas de relatérios de crédito de pessoas consumidoras

As conclusdes da disputa do relatério de crédito de pessoas consumidoras da TransUnion
foram baseadas em dados de crédito de pessoas consumidoras dos EUA dos estados,
territérios, protetorados e bases militares dos EUA e no exterior. Eles sdo frequentemente
extraidos de mais de 50 anos de dados de crédito de pessoas consumidoras e contém
informagdes de crédito de cerca de 400 milhdes de pessoas.

Pesquisa Consumer Pulse

Esta pesquisa on-line com 15.372 pessoas adultas foi realizada de 29 de abril e 20 de maio
de 2024 pela TransUnion em parceria com o provedor de pesquisa terceirizado Dynata.
Pessoas adultas de 18 anos ou mais residentes de 18 mercados globais (Botsuana, Brasil,
Canadd, Chile, Coldmbia, Republica Dominicana, Guatemala, Hong Kong, India, Quénia,
Namibia, Filipinas, Ruanda, Africa do Sul, Espanha, Reino Unido, Estados Unidos e Zambia)
foram entrevistadas usando um método de pesquisa painel on-line em uma combinagao

de computadores, celulares e tablets. As perguntas da pesquisa foram administradas em
chinés (Hong Kong), inglés, francés (Canadd), portugués (Brasil) e espanhol (Chile, Colémbia,
Republica Dominicana, Guatemala e Espanha). Para garantir a representatividade entre os

dados demograficos dos residentes, a pesquisa incluiu cotas para equilibrar as respostas
entre as principais demografias, como de idade, género e renda familiar. Tenha em mente
que alguns percentuais dos graficos podem ndo somar 100% devido a arredondamentos ou
aceitagao de diversas respostas.

Vazamento de dados

A TruEmpower da TransUnion obtém seus proprios dados sobre violagdes fisicas e digitais
em parceria com o ldentity Theft Resource Center (ITRC). A equipe do ITRC monitora

todos os eventos de exposi¢do de dados reportados publicamente, desde fontes que
incluem orgaos estaduais de procuradores-gerais, comunicados de imprensa de entidades
violadas, escritérios de advocacia, especialistas em seguranga cibernética, entre outros.

A TransUnion expande os dados do ITRC com um processo que calcula os principais

riscos de cada violagao, as etapas apropriadas da pessoa consumidora e a pontuagéo de
risco de violagdo (BRS). A BRS se baseia na quantidade e na gravidade das credenciais de
identidade especificas que a entidade afetada considerou terem sido expostas. Dentre as 60
possiveis escolhas de credenciais de identidade, cada violagao passa pelo perfil de ameaga
de identidade TruEmpower para produzir um padrdo e uma pontuagao de risco e agdes
prescritas as pessoas consumidoras. O BRS usa uma escala de 1 a 10, em que 1 representa a
menos grave e 10 representa a mais grave.

Fraude Digital

A TransUnion usa a inteligéncia de bilhdes de transag¢des originadas de mais de 40.000 sites

e aplicativos. O indice ou o percentual de tentativas de fraudes digitais suspeitas refletem

os valores que as pessoas clientes da TransUnion determinaram que atendia a uma das
seguintes condigdes: 1) negagédo em tempo real devido a indicadores fraudulentos; 2) negagéo
em tempo real por violagdes da politica corporativa; 3) fraude apds investigagdo do cliente; ou
4) violagdo da politica corporativa apés investigagdo do cliente, em comparagdo com todas

as transagdes avaliadas. As andlises nacionais e regionais examinaram transagoes em que

a pessoa consumidora ou o fraudador suspeito estavam em determinado pais e regido ao
conduzir uma transagao. A estatistica global representa todos os paises do mundo, e ndo
apenas paises e regides selecionados.

Fraude sintética

As conclusbes sobre fraudes sintéticas da TransUnion foram baseadas em dados de crédito
de pessoas consumidoras dos EUA dos estados, territérios, protetorados e bases militares
dos EUA e no exterior. Eles s&o frequentemente extraidos de mais de 50 anos de dados de
crédito de pessoas consumidoras e contém informagdes de crédito de cerca de 400 milhdes
de pessoas. A analise de fraudes sintéticas abrange atividades de crédito dos EUA registradas
entre 1° de janeiro de 2009 e 30 de junho de 2024. As medidas de exposig¢ao do credor se
baseiam na férmula proprietdria da TransUnion para capturar uma possivel perda total em
risco para os credores.

(74
TransUnion



Sobre o TransUnion TruValidate

O TruValidate coordena dados de identidade, reputagao de dispositivos e insights
para ajudar as organizagdes a se conectarem com as pessoas consumidoras
de forma confiavel e segura em diferentes canais, em cada etapa da jornada do

cliente, ajudando a melhorar as conversoes, reduzir as perdas por fraude
e proporcionar experiéncias de usuario melhores e sem atritos.
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