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PRINCIPAIS TENDENCIAS
DE FRAUDE



Resumo executivo

A fraude digital estd mudando de perfil. Cada vez mais, os
criminosos deixam de explorar apenas falhas técnicas e
passam a se passar por pessoas ou empresas confidveis
para enganar consumidores e acessar contas ou dados
sensivels. Com isso, a fraude deixa de ser apenas um custo
operacional e passa a representar um risco direto para a
receita, o crescimento e a confianga nas empresas.

Esse impacto ja é percebido pelos consumidores. Em 2025,
as fraudes digitais geraram perdas estimadas em USS 99
bilhdes nos Estados Unidos. Além disso, cerca de T em
cada 6 consumidores (16%) disse ter sido vitima de algum
tipo de golpe — um sinal claro de que o problema ja faz
parte do dia a dia das pessoas.

Ao mesmo tempo, as empresas enfrentam um cenario
aparentemente paradoxal. A taxa global de tentativas
suspeitas de fraude digital recuou para 3,8% em 2025, 0
menor nivel dos ultimos anos. Ainda assim, os ataques
estdo mais sofisticados, mais direcionados e mais dificeis
de identificar.

Um dos principais sinais dessa mudanca é o aumento da
invasdo de contas (ATO). Esse tipo de fraude cresceu 37%
em um ano e passou a representar 3,14% das transagoes
suspeitas de fraude digital em 2025. Esse movimento
reflete uma mudanca mais ampla na forma como os
fraudadores atuam.

Os criminosos estdo explorando cada vez mais
vazamentos de dados, phishing e engenharia social para
obter acesso a informacdes reais e enganar consumidores.
Assim, aplicam golpes mais dificeis de detectar — invadem
contas com dados roubados, criam perfis falsos que
parecem legitimos ou convencem a propria vitima a
autorizar uma transacao acreditando estar falando com
uma empresa confidvel.

Ao mesmo tempo, os consumidores estdo mais atentos e
exigentes. A seguranca dos dados pessoais se tornou um
dos fatores mais importantes na escolha de uma empresa
para realizar transagdes online.

Nesse cenario, o desafio das empresas vai além de
bloguear tentativas de fraude. E preciso verificar, de forma
consistente e ao longo de toda a jornada digital, se o
usuario é realmente quem diz ser. Estratégias que
combinam dados de identidade, comportamento e
dispositivos, apoiadas por inteligéncia artificial, permitem
reduzir atrito, fortalecer a confianca e identificar riscos com
mais precisao.
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PONTOS IMPORTANTES

Golpes cada vez mais convincentes afetam
a confianga — e o bolso dos consumidores

26%

dos consumidores disseram ter
perdido dinheiro em fraudes digitais
no ultimo ano.

O risco de fraude esta presente
em toda a jornada do consumidor

8,3%

das transagoes de onboarding digital
em 2025 foram classificadas como
suspeitas de fraude, tornando essa a
etapa de maior risco na jornada do
consumidor.

77%

dos consumidores mencionaram
que a confianga na segurancga de
seus dados pessoais € o fator mais
importante ao escolher com quem
farao transacoes on-line.

37%

de aumento no indice de
suspeitas de fraude por
invasao de contas (ATO) de
2024 a 2025.

O comprometimento de credenciais aumenta o
risco de ataques de fraude sofisticados

33%

dos consumidores que afirmaram ter
sido alvo de fraude digital disseram
ter sofrido ataque de phishing; o maior
indice entre todos os tipos de golpe.

47%

de aumento no volume de
vazamentos de dados nos EUA de
2024 a 2025.
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Sobre a pesquisa

O relatdrio visa fornecer a lideranga em prevencao a
fraude, riscos, identidade e autenticacado as
informacoes atuais para avaliar suas taticas
preventivas no contexto das tendéncias globais e
ajustar suas estratégias com confianca. Ele considera
duas fontes de inteligéncia: insights de uma pesquisa
global envolvendo 12.730 consumidores em 18
paises e regides e aqueles que ganharam em bilhdes
de transacbes dentro da rede de inteligéncia global
proprietaria da TransUnion. Quando essas duas
perspectivas sao analisadas em conjunto, elas
permitem entender ndo apenas como a fraude
acontece, mas também como ela estd mudando. O
resultado € uma leitura mais completa do cenario
atual, marcada por ataques cada vez mais dinamicos.
de ameacas atual que muda em ritmo acelerado.

Como aplicar esses insights
Use este relatorio como um guia estratégico para:

+ Comparar 0 seu ambiente de negécios com as
tendéncias globais, regionais e do segmento

« |dentificar vulnerabilidades no ciclo de
vida do consumidor

+ Avaliar o nivel de maturidade do seu conjunto de
solucgdes antifraude na detecgao de fraudes em
constante evolucao

+ Alinhar com as areas internas da sua empresa
sobre os principais riscos e das expectativas dos
consumidores

+ Apoiar as decisdes de investimento em solugbes
de prevencao a fraudes

Consulte a metodologia de fornecimento de dados completa na pagina 41

para saber mais informacgdes.
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Como interpretar dos dados

Achados da pesquisa com consumidores

Os insights dos consumidores refletem as experiéncias com fraude digital (on-line, por e-mail,
telefone e mensagens de texto) e os comportamentos e preferéncias sobre as experiéncias
digitais. Embora esses relatos frequentemente estejam alinhados com os padrdes reais de
ataque, eles devem ser interpretados com cautela, pois representam percepgoes individuais.
Por isso, esses dados sdo mais Uteis como indicadores de sentimento, nivel de confianga,
mudancgas de comportamento e expectativas dos consumidores — e ndo como medidas

exatas da incidéncia de fraude.

Métricas de fraude digital

Todos os dados de fraude digital representam fraudes digitais suspeitas com base

em indicadores de risco de dispositivos usados por clientes da TransUnion. Como as
organizagdes estdo constantemente ajustando os controles e o apetite de risco, os indices
de fraude podem mudar ao longo do tempo ou nos diversos segmentos e regiées. As
mudangas podem refletir os niveis de atividade, os volumes de transagao ou limites de risco
atualizados. Encare esses valores como indicadores-guia da atividade de fraude digital.

Comparacoes geograficas: A fraude digital
por localizagao geografica se baseia na
localizag@o do consumidor durante uma
transacéo, e ndo na localizagao da empresa.
Os niveis de fraude regional podem mudar
conforme os limites de risco que as
empresas aplicam a certas localizagdes ou
transagoes. Use essas comparagdes como
indicadores-guia, e ndo como medidas
absolutas de seguranca regional.

Referéncias do segmento: Os indices

de fraude digital no nivel do segmento
representam fraudes contra empresas
nesse setor, e ndo fraudes cometidas por
ou contra consumidores nessa categoria
especificamente. As diferengas entre os
segmentos costumam refletir na variagéo
de suas tolerancias ao risco, jornadas de
clientes e estratégias de prevengdo a fraude.

Consideragoes sobre dados especificos dos EUA

Vazamentos de dados: Os volumes das
violagdes se baseiam nas informagdes de
conhecimento publico; a exposicao real
pode ser maior. A pontuacao de risco de
violagdo (BRS) mede a facilidade com que
credenciais expostas podem se tornar alvo
de fraude de identidade.

Fraude em call centers: Os indices de
chamadas de alto risco sdo influenciados
pela forma como cada instituigao configura
seus limites de pontuacao.

Exposicao a identidades sintéticas:

As estimativas de fraude sintética refletem
somente as categorias de crédito que a
TransUnion mediu; a exposigao real

pode ser maior.

Disputas de relatérios de crédito: Essas
meétricas dependem das disputas de
relatério de crédito em que os consumidores
alegaram ter sido alvo de fraude e

podem oscilar conforme a orientagéo e o
comportamento do consumidor.
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Seus clientes
sao legitimos?

O futuro das fraudes
impulsionadas pela IA

Se os dados de identidade passaram a ser o
principal alvo na fraude digital, a inteligéncia
artificial tornou-se uma ferramenta tanto
para fraudadores quanto para quem atua na
sua prevencao. A |A ndo reinventa a fraude,
mas torna as praticas existentes mais
rapidas, acessiveis e escalaveis.

Na pratica, isso reduz drasticamente as
barreiras de entrada. Um esquema que antes
exigia uma operagao estruturada, com varias
pessoas, hoje pode ser conduzido por um
unico individuo. Com o uso de dados
roubados e ferramentas de automacgéo
baseadas em IA, atividades passam a ser
executadas de forma simples e em larga
escala.

Fica claro o impacto: distinguir clientes
legitimos de fraudadores se torna cada vez
mais dificil ao longo de toda a jornada do
cliente. A |A viabiliza invasbes de contas
(ATO) com facilidade, explorando credenciais
comprometias e também viabiliza a criagdo
de novas contas com dados falsos, apoiados
por documentos manipulados e simulagdes
biométricas cada vez mais sofisticadas.
Além disso, amplia a capacidade de fraude
permitindo que criminosos se passem por
empresas reais e utilizem canais digitais
falsificados para enganar consumidores.
Para equilibrar esse cendrio, é essencial
adotar uma estratégia de prevengéo a fraude
centrada em identidade e orientada por IA,
capaz de elevar a detecgao sem aumentar o
atrito. A capacidade de analisar, conectar e
validar dados ao longo da jornada do cliente
torna-se essencial. Ao combinar informagdes
de dispositivos, padrdes de comportamento
e dados compartilhados entre organizagoes,
é possivel construir uma visao mais
confidvel sobre quem estd por tras de cada
interagéo, com o apoio de modelos
avangados de machine learning.
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Injegao

Envio de imagens ou videos
manipulados diretamente
aos sistemas de verificagdo
para enganar biometria ou
prova de vida

Deepfakes

Uso de inteligéncia artificial
para criar imagens, videos ou
dudios falsos que imitam uma
pessoa real

Identidades sintéticas

Criagao de identidades falsas que
parecem reais, combinando dados
verdadeiros com informagdes
inventadas

Taticas de fraude baseadas em
identidade potencializadas pela IA!

Spoofing
Falsificagao de identidade
digital — como numero de

telefone, e-mail ou site — para
fazer a comunicagao parecer
legitima

As expressdes e conceitos mencionados nesta pagina estao detalhados no glossario.

Credit washing

Uso do processo de contestagao
de crédito para esconder
fraudes ou dividas, fazendo uma
identidade parecer confiavel
mesmo apos irregularidades

Personificagao

Golpes em que alguém se
passa por uma empresa,
banco ou pessoa confidvel
para enganar e obter dados ou
acesso
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Experiéncias de
fraude do publico
consumidor

A geragao Z é a mais suscetivel a
sofrer perdas com esquemas de
fraude baseados em confianga

Entre os consumidores pesquisados em 18
paises e regides, 26% relataram ter perdido
dinheiro com fraudes digitais no ultimo ano, com
uma perda média de USD 1.671, o equivalente a
R$ 9.307. Os consumidores mais jovens
demonstraram maior propensao a sofrer perdas
financeiras em comparagédo com a populagdo
geral. Entre a geragao Z, 39% afirmaram ter sido
impactados por fraudes digitais no ultimo ano —
o maior indice observado entre todas as
geracoes.

O uso intensivo de plataformas de redes sociais,
jogos on-line e criptomoedas pode contribuir para
€ssa maior exposigao ao risco. Entre os tipos de
fraude relatados pela Geragao Z, os esquemas
baseados em confianga figuraram entre os mais
recorrentes, incluindo fraudes de roubo e
comercializagéo de identidade em plataformas
legitimas de comércio eletrénico (27%) e
esquemas de “conta laranja” (26%).

Esses percentuais superam o indice geral de
24%, também o mais elevado entre as categorias
analisadas.Na sequéncia, 23% dos consumidores
em geral relataram perdas financeiras
decorrentes de golpes de vishing — chamadas
telefénicas fraudulentas que induzem a
divulgagao de informagdes pessoais —,
possivelmente associados a personificagéo de
empresas legitimas ou de organizagdes
governamentais.
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Perdas por fraude relatadas por consumidores
O percentual de consumidores em 18 paises e regides que disseram ter perdido dinheiro por fraude digital no
ultimo ano e o valor médio que alegaram ter perdido

BRL 9.307°

Perda média em fraudes em 2025

290/0 26%

2024 2025

*Converséo para USD com base na taxa de cambio de 29 de dezembro de 2025

Fonte: Pesquisa da TransUnion com consumidores

Principal causa das perdas por fraude
Percentual por tipo de golpe entre consumidores que relataram perda financeira com fraude
digital no ultimo ano

Uso de “laranjas” para movimentar
dinheiro ilegal

Golpes em marketplaces ou sites legitimos de
e-commerce

Golpes por telefone
(Vishing)

Invasio de conta (ATO) 21%

Uso indevido de dados pessoais

()
(Roubo de identidade) A
Golpes por e-mail ou mensagens falsas 20%
(Phishing))

Engenharia social 20%
Uso indevido de cartdo ou cobrangas nao 19%
reconhecidas °

Golpes por SMS (Smishing) 18%

Fraudes relacionadas a beneficios ou auxilios o
governamentais 14%

Fonte: Pesquisa da TransUnion com consumidores
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Golpes que expéem dados de identidade
predominam nas fraudes relatadas
pelos consumidores

Mais da metade (53%) dos consumidores
relataram ter sido alvo de esquemas de fraude
digital entre agosto e dezembro de 2025, e 10%
disseram ter sido vitimas. Ainda assim, uma
parcela significativa (47%) dos entrevistados
afirmou desconhecer que estavam sendo alvo
dessa pratica.

Entre aqueles que disseram ter sido alvo de
golpes, os principais tipos de fraude relatados
pelos consumidores tinham como objetivo
expor identidades: phishing (33%), smishing
(28%) e vishing (27%).

Atualizagao | 12 semestre de 2026:
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Consumidores alvo de fraude
Percentual de consumidores que afirmaram ter sido alvo de tentativas de fraude
digital entre agosto e dezembro de 2025, e o esquema mais frequente relatado

47% Phishing

Fonte: Pesquisa da TransUnion com consumidores

@ Foi alvo e vitima
@ Foi alvo, mas nio vitima
Nao foi alvo

Esquema de fraude mais relatado
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Transagoes on-line seguras e
fluidas motivam a preferéncia dos
consumidores por uma marca

Com o aumento do uso de servigos digitais, as
preferéncias relacionadas a seguranga e a
protegéo de dados tornaram-se criticas para o
crescimento dos negocios. Mais de um tergo
dos consumidores (37%) afirmou realizar mais
da metade de suas transagdes de varejo e
comerciais por canais on-line, ante 34% no ano
anterior, enquanto 39% disseram conduzir a
maior parte do gerenciamento de contas
digitalmente (38% anteriormente). Entre
familias de alta renda, o uso € ainda mais
intenso: cerca de metade informou utilizar
canais on-line para comércio (55%) e gestdo
de contas (50%).

As expectativas por experiéncias digitais
seguras, protegidas e convenientes sao
elevadas, especialmente em transagoes
financeiras. Mais da metade dos
consumidores (56%) afirmou que
provavelmente trocaria de empresa em busca
de uma experiéncia superior. Ao apontarem
fatores que impediriam o retorno a um site, a
preocupagao com fraudes foi a mais citada,
por 65% dos respondentes.

Para atrair e reter clientes, as organizagées
precisam demonstrar confianga no uso dos
dados. Quase metade dos consumidores
(49%) classificou a seguranca das
informagdes pessoais como o atributo mais
importante em empresas on-line. Além disso,
77% afirmaram que a garantia de que seus
dados ndo serdo comprometidos € um fator
decisivo ao escolher com quem transacionar,
sendo o aspecto mais bem avaliado.
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Prioridades dos consumidores ao escolher empresas on-line preferidas

Principais respostas escolhidas

14+

Economia de custos

492,

Seguranga dos
dados pessoais

7%
Tempo de
entrega

Fonte: Pesquisa da TransUnion com consumidores

22%

Qualidade dos
produtos ou servigos

Caracteristicas importantes informadas ao escolher com quem fazer negécios on-line

Percentual que respondeu “muito importante”

Seguranga dos dados pessoais confidenciais

Processo de pagamento facil

Facilidade de login/autenticagao

Facilidade de preencher
formularios/solicitagoes

Navegagao do site

Configuragao de nova conta/
Facilidade de cadastro

Fonte: Pesquisa da TransUnion com consumidores

77%
67%

62%

58%

55%
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Tendéncias de
fraude digital

Queda no indice geral de fraudes
digitais suspeitas

A taxa global de tentativas suspeitas de fraude
digital foi de 3,8% em 2025, o menor nivel desde
2022.

Mas essa queda nao significa que a fraude esta

menor. Um dos motivos € o aumento no volume 4,2°/o
de transagdes digitais. Com mais pessoas

comprando, acessando servigos e realizando

operagoes online, a proporgao de casos

suspeitos tende a parecer menor.

Além disso, as empresas podem estar
priorizando os casos mais criticos de fraude.
Nesse cenario, golpes menos evidentes podem
acabar passando com mais facilidade e ficando
fora dessa contagem.

Ao mesmo tempo, os fraudadores também
mudaram sua forma de agir. Eles usam dados
vazados, credenciais roubadas e engenharia
social para acessar contas ou criar acessos que
parecem legitimos.

Outro ponto importante é que os ataques estao
cada vez mais focados nos consumidores — e
nao nos sistemas das empresas — o que
dificulta a identificagéo pelas ferramentas
tradicionais de detecgéao.

2022

Por isso, mesmo com a queda na taxa geral, o
cenario continua mais complexo.

Essa variagdo também aparece entre as regides
analisadas. Em 2025, a Asia registrou a maior
taxa de fraude digital suspeita, com 5,9%,
enguanto a Europa apresentou a menor, com
2,1%.

Atualizagao | 12 semestre de 2026:
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Fonte: Rede de inteligéncia global da TransUnion

Taxa de fraude digital suspeita em ambito global

4.9

2023

4.8%

2024

3.8%

2025
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Os ataques de ATO crescem em
frequéncia e volume

As contas de consumidores continuam sob
ataque. Em 2025, a invasdo de contas (ATO)
representou 3,14% das suspeitas de fraude
digital, acima dos 2,3% registrados em 2024.
Isso equivale a um crescimento de 37% no
periodo. Além disso, o nimero total de
transagoes associadas a ATO também
aumentou 13%.

Outro destaque séo os golpes baseados em
contato direto com o consumidor — como

ofertas falsas de produtos ou servigos — usados

para roubar dados de acesso. Esse tipo de

fraude respondeu por 17,01% das suspeitas de

fraude digital em 2025, voltando a liderar o
ranking e registrando aumento de 27% em
relagdo a 2024.

Esses dois tipos de fraude estéo diretamente
conectados. Em muitos casos, o golpe é o
primeiro passo para invadir a conta da vitima,
seja obtendo credenciais de acesso ou
induzindo o préprio usuario a fornecer
informacgdes.

Atualizagao | 12 semestre de 2026:
Principais tendéncias de fraude | Global

Principais tipos de fraude digital e sua evolugao

Percentual dos tipos de Mudanga de
fraude digital em 2025 percentual 2024-2025

Mudancga de volumes
entre 2024 e 2025

17,01% +27% +5%

Golpe/solicitagao

@

Invasdo de conta (ATO)

@

Abuso de promogoes

4
2,40% +2% -16%
Fraude de cartao de crédito
5
1,40% +83% +52%
Roubo de identidade

Fonte: Rede de inteligéncia global da TransUnion
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Os segmentos de entretenimento
sao os mais suscetiveis ao risco de
fraude digital

Entre os segmentos analisados, a industria de
jogos eletrdnicos registrou o maior percentual de
tentativas suspeitas de fraude digital em dmbito
global, alcangando 12,8% em 2025, um aumento
de 7% em relagdo a 2024. Na sequéncia, 0
segmento de comunidades apresentou uma
taxa de 8,1%. Em ambos os segmentos, o tipo de
fraude mais frequentemente relatado pelos
clientes da TransUnion foi o de golpes/
solicitagoes.

Os jogos eletrénicos se destacam como um
alvo relevante para fraudes digitais por fatores
que vao além do perfil tradicionalmente
associado a esse publico. Esse cenario ndo se
limita a adolescentes, uma vez que, de acordo
com pesquisa global realizada pela
Entertainment Software Association, a idade
média dos jogadores € de 41 anos, sendo a
maior concentragao etaria entre 25 e 36 anos.
Além disso, mais da metade dos jogadores
indicou o celular como seu principal dispositivo
de jogo. Em plataformas da economia da
atencao, onde o uso de nomes de usuario
ficticios € comum, os fraudadores encontram
um ambiente propicio para enganar usuarios
menos atentos.

Criminosos exploram o carater social e
interativo desses ambientes, incluindo
videogames e comunidades on-line, criando
perfis falsos para aplicar golpes e ofertas
enganosas aos consumidores. Em alguns
casos, o objetivo é a fraude direta, mas, com
maior frequéncia, essas abordagens sédo
utilizadas para coletar informagdes pessoais,
que posteriormente viabilizam tentativas de
invasdo de contas (ATO) ou a abertura de
novas contas fraudulentas.

Atualizagao | 12 semestre de 2026:
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Tentativas de fraude digital por segmento

Taxa de tentativas suspeitas de fraude em 2025

@ Principal tipo de fraude em 2025

[ ) Mudanga percentual no volume de suspeitas de fraude digital de 2024 a 2025

Comunidades
(namoro on-line, grupos etc.)

2025

Golpe/solicitagao

2024-2025

'360/0

Servigos financeiros

2025

Invasao de conta (ATO)

2024-2025

'210/0

Logistica

2025

Fraude de envio

2024-2025

-99%

Fonte: Rede de inteligéncia global da TransUnion

Jogos
(apostas, poquer etc.)

2025

Abuso de promogoes

2024-2025

+27%

Varejo

2025

Invasdo de conta (ATO)

2024-2025

-60%

Seguro

2025

Fraude do corretor fantasma

2024-2025

'39°/o

Jogos eletrénicos

2025

Golpe/solicitagao

2024-2025

+7%
Telecomunicagoes

2025

Golpe/solicitagao

2024-2025

+66%

Governo

2025

Fraude de cartao de crédito

2024-2025

+28%

Viagem e lazer

2025

Fraude de cartao de crédito

2024-2025

'58°/o
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Fraude digital
na jornada do
consumidor

O onboarding ¢ a etapa mais
arriscada na jornada do consumidor

Em 2025, o onboarding digital concentrou o
maior risco de fraude ao longo da jornada do
consumidor. Fraudadores utilizaram dados de
identidade comprometidos, falsos, allterados ou
roubados em 8,3% de todas as transagdes
suspeitas de fraude digital, tornando essa etapa
significativamente mais arriscada do que o
login em conta, que registrou 4,3%.

Na maioria dos segmentos analisados, o
onboarding permaneceu como o principal ponto
de vulnerabilidade. As excegdes foram os
setores de servigos financeiros, seguros,
telecomunicagdes e governo, nos quais as
transagoes financeiras representaram a etapa
de maior risco.

Os segmentos de comunidades e varejo
apresentaram as maiores taxas de fraude
digital suspeita durante o onboarding, com
22,5% e 22,3%, respectivamente.

Exemplos de etapas na jornada do
consumidor

Onboarding: Cadastro de conta,
registro e originagao de empréstimo

Login em conta: Tentativas de login
com falha e bem-sucedidos

Transagoes financeiras: Compras,
saques e depdsitos

Atualizagao | 12 semestre de 2026:
Principais tendéncias de fraude | Global

Risco de fraude na jornada do consumidor digital
Percentual de cada tipo de transagao suspeita de ser fraude digital em 2025

Onboarding

8,3%

Login em conta

4.3%

Fonte: Rede de inteligéncia global da TransUnion

Transagoes
financeiras

2,8%

Risco de fraude na jornada do consumidor digital por segmento

A etapa da jornada do consumidor com a maior taxa suspeita de fraude digital por segmento e

o percentual correspondente nessa etapa em 2025

Comunidades
Onboarding

22,5%

Servigos financeiros

Transagoes financeiras

6,1%

[ X J
0000000000
0000000000
Varejo

Onboarding

22,3%

Seguro
Transagoes financeiras

3.2%

Fonte: Rede de inteligéncia global da TransUnion

Jogos eletronicos
Onboarding

16,0%

Telecomunicagodes
Transagoes financeiras

2,3%

Jogos
Onboarding

15,0%

Logistica
Onboarding

1,0%

Viagem e lazer
Onboarding

7.5%

Governo
Transagoes financeiras

0,7%
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Visao geral da
Ameérica Latina

Em 2025, os investimentos em prevengao a fraude
contribuiram para uma reducao de 46% nas tentativas
suspeitas de fraude digital nos paises latino-
americanos analisados, em comparagao com 2024.

Apesar desse avanco, o onboarding e o login
continuam concentrado uma parte relevante das
transagdes suspeitas, mantendo-se como pontos
criticos de risco ao longo da jornada do consumidor.
Entre os consumidores da regido que relataram perdas
financeiras com fraudes digitais no ultimo ano, a
média foi de USS 1.973 (cerca de RS 10.989), com
impactos significativos sobre as finangas pessoais € a
confianca no uso de canais digitais. O vishing se
destacou como o golpe mais frequente, reforcando a
necessidade de estratégias que combinem tecnologia
com agdes continuas de educagao do consumidor
sobre protecao de dados e credenciais.

No Brasil, 0 impacto € ainda mais relevante. A perda
meédia chegou a RS 10.699, um aumento de 60% em
relacdo a 2024. Entre os consumidores que perderam
dinheiro com fraudes digitais no Brasil, 32%
apontaram o vishing como o principal tipo de golpe.
Além disso, a taxa geral de fraude digital no pais
alcancou 3,8%, acima da média regional, indicando
maior exposiGao a riscos.

Para sustentar a confianga, as empresas precisam
fortalecer continuamente seus controles, garantindo a
protecdo e o uso adequado dos dados. Esse fator
segue como um dos principais critérios considerados
pelos consumidores ao decidir com quais empresas
transacionar on-line.

Os dados da América Latina nesta segdo combinam insights exclusivos

sobre fraudes digitais da rede global de inteligéncia da TransUnion no Brasil,

Chile, Colémbia, Costa Rica, Republica Dominicana, El Salvador, Guatemala,
Honduras, México, Nicaragua e Porto Rico, e uma pesquisa com
consumidores no Brasil, Chile, Coldmbia, Republica Dominicana, México e
Porto Rico.

tendéncias de fraude | América Latina

e Atualizagao | 12 semestre de 2026: Principais

PONTOS IMPORTANTES

Os fraudadores se concentram em vishing

41%

dos adultos latino-americanos
afirmaram ter sido alvo de
fraudes digitais entre agosto
e dezembro de 2025.

27%

dos consumidores latino-americanos
que disseram ter sido alvo de fraude
indicaram que foram vitimas de
vishing, tornando-o o esquema de
fraude mais comum na regiao.

Os fraudadores persistem, pressionando cada vez mais o onboarding

9,7%

das tentativas de onboarding digital
realizadas por consumidores da
America Latina em 2025 foram
suspeitas de fraude, tornando essa
etapa a mais arriscada da jornada do
consumidor

83%

dos consumidores latino-
americanos consideram 'muito
importante' a confianga na protegao
de seus dados pessoais ao escolher
com guem realizar transagoes on-
line.

Digitalizagao em curso - fraudadores a espreita

37%

dos latino-americanos afirmaram
realizar a maior parte de suas
atividades de gerenciamento

de contas on-line, um aumento
de dois pontos percentuais

em relagcao ao ano anterior.

33%

dos entrevistados da geragao Z

da Ameérica Latina disseram ter
perdido dinheiro devido a fraudes
digitais no ultimo ano, tornando-os
a geragao com o maior percentual,
provavelmente devido a sua extensa
presenca on-line.

U,
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Experiéncias de
fraude do publico
consumidor

O impacto significativo da fraude
nos consumidores

A perda média relatada por consumidores latino-
americanos que afirmaram ter prejuizo com
fraudes digitais no Ultimo ano foi de RS 10.989 -
acima da média global e superior a de paises como
Canada e Espanha. Esses impactos tendem a ser
duradouros, ja que a recuperagao financeira e de
crédito exige processos longos e graduais. O
vishing foi o golpe mais relatado entre
consumidores da regido que sofreram perdas
financeiras, em contraste com o cenario global,
onde predominam esquemas de roubo e uso
indevido de informag&es em sites de e-commerce
e contas laranja. Na América Latina, o vishing foi
citado por mais de um quarto dos consumidores
no Brasil (32%), Chile (29%), Republica Dominicana
(40%), México (37%) e Porto Rico (42%),
significativamente acima da média global de 23%.
Quando analisados no contexto econémico de
cada pais, esses valores ganham outra dimens&o.
Em economias em desenvolvimento, o impacto da
fraude sobre a renda é proporcionalmente maior.
Enquanto uma perda média de cerca de USS 2.307
nos Estados Unidos representa aproximadamente
dois salarios minimos, valores préximos a USS
1.921* no Brasil podem equivaler a mais de seis
saldrios minimos. Essa diferenga evidencia que a
fraude ndo afeta apenas o valor absoluto perdido,
mas compromete de forma mais profunda a
capacidade financeira do consumidor, ampliando
seus efeitos ao longo do tempo.

e Atualizagao | 12 semestre de 2026: Principais

tendéncias de fraude | América Latina

Perdas por fraude relatadas por consumidores
Perda média relatada por fraude (em BRL) entre consumidores que afirmaram
ter perdido dinheiro devido a fraudes digitais no ultimo ano

R$
9.307

GLOBAL

R$
11.162

DOP 125.784

R$
8.744

COP 5.801.306

REPUBLICA BRASIL COLOMBIA
DOMINICANA

*Converséo para USD com base na taxa de cambio de 29 de dezembro de 2025
**A média global é a média dos 18 paises entrevistados

Fonte: Pesquisa da TransUnion com consumidores

R$
8.616

US$ 1.547

PORTO RICO

CHILE

2
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Principal causa das perdas por fraude @ Usode “laranjas” para movimentar dinheiro ilegal

Percentual por tipo de golpe entre consumidores que relataram perda financeira com fraude @ Golpesem marketplaces ou sites legitimos de e-commerce
digital no ultimo ano @ GColpes por telefone (Vishing)

@ Invasio de conta (ATO)
24% § 24%
21% 20% 20%
1 18%

Uso indevido de dados pessoais (Roubo de identidade)

Golpes por e-mail ou mensagens falsas (Phishing)
Engenharia social
() Usoindevido de cartdo ou cobrangas nao reconhecidas
@ Golpes por SMS (Smishing)
19% o @ Fraudes relacionadas a beneficios ou auxilios
17% 15% 15% 17% governamentais

GLOBAL BRASIL
23%
20% 20%
18% 18% 170 18% ° 18%
15% 16% o .
13% S 12% 12% S

CHILE COLOMBIA MEXICO

23%
.

23
G 21%
13% 3
°

16%
13%
PORTO RICO REPUBLICA DOMINICANA
Fonte: Pesquisa da TransUnion com consumidores
Atualizagao | 12 semestre de 2026: Principais @
tendéncias de fraude | América Latina TranSUnion



Os fraudadores continuam tendo Consumidores alvo de fraude @ Foialvo e vitima
consumidores como alvos, embora Percentual de consumidores que afirmaram ter sido alvo de tentativas de fraude @ Foi alvo, mas nio vitima

muitos possam nao estar cientes digital entre agosto e dezembro de 2025, e 0 esquema mais frequente relatado Nio foi alvo

disso Esquema de fraude mais relatado

Na América Latina, 41% dos consumidores

entrevistados relataram ter sido alvo de algum

esquema de fraude digital nos ultimos trés

meses, percentual inferior a média global de

53%. Ainda assim, ha uma lacuna relevante de 47% 58% 62%
percepgao de risco, uma vez que quase 6 em

cada 10, ou seja 59% dos consumidores

afirmaram n&o ter consciéncia de que estavam

sendo alvo de tentativas de fraude.

59%

Globalmente, o phishing foi o esquema de GLOBAL BRASIL
fraude mais frequentemente relatado entre os Phishing
consumidores que afirmaram ter sido alvo

desse tipo de ataque. Na América Latina, no

entanto, o vishing destacou-se como o 8%
principal esquema relatado, especialmente no
Brasil, Chile, Coldmbia e Republica Dominicana.
Fraudes relacionadas a cartdes de crédito
roubados ou cobrangas fraudulentas também
tiveram peso relevante na regiéo, sendo
apontadas como o principal esquema por
consumidores no México e em Porto Rico.

CHILE coLOMBIA
Vishing Vishing Vishing

59% 62% 54%

Considerando o conjunto dos paises latino-
americanos analisados, o vishing emergiu MEXICO PORTO RICO REPUBLICA DOMINICANA
como o esquema de fraude mais recorrente, Uso indevido de cartdo ou Cartao de crédito roubado Vishing

reforcando a necessidade de estratégias de cobrangas nédo reconhecidas ou cobrangas fraudulentas

mitigagao que priorizem a educagéo do

consumidor e a protegao centrada no usuario,

com foco na prevengao de apropriagao Fonte: Pesquisa da TransUnion consumidores

indevida de contas e no uso indevido de

credenciais pessoais.

@ Atualizagao | 12 semestre de 2026: Principais @
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A seguranca dos dados pessoais
on-line é uma das principais
expectativas dos consumidores

Os consumidores em todo o mundo tém
expectativas claras em relagao as transagdes on-
line. Ao serem questionados sobre as qualidades
ou expectativas que consideram ao escolher
uma empresa on-line para fazer negdécios, a
seguranga de seus dados pessoais foi a principal
escolha para 49% e a qualidade dos produtos e
servigos foi a principal escolha para 22%.

Apesar da importancia atribuida aos prazos
de entrega e as experiéncias digitais, os
consumidores da América Latina estéo
alinhados com as expectativas globais; a
seguranga dos dados pessoais continua
sendo a prioridade maxima em toda a regiao,
especialmente em mercados como

Porto Rico e Colémbia.

Ao serem questionados sobre a importancia
gue atribuem a determinados recursos na
escolha de com quem realizar transagbes
on-line, a confianga na seguranga de seus
dados pessoais foi, mais uma vez, a principal
preocupagao dos paises latino-americanos.
Os consumidores em Porto Rico disseram
gue a confianga de que seus dados pessoais
ndo serdo comprometidos é muito importante
(93%), a maior porcentagem entre 0s

paises da América Latina, seguida pela
Republica Dominicana (86%). Um processo
de pagamento facil foi classificado como o
segundo fator mais importante para todos os
paises latino-americanos pesquisados, em
consonancia com a opinido dos consumidores
em todo o mundo.

e Atualizagao | 12 semestre de 2026: Principais

tendéncias de fraude | América Latina

Classificagao de expectativas/qualidades nas empresas on-line preferidas @ Seguranga dos dados pessoais
Principais respostas escolhidas

@ Oqualidade dos produtos ou servigos
Economia de custos
Boa experiéncia digital

Tempo de entrega

GLOBAL BRASIL CHILE

COLOMBIA MEXICO PORTO RICO

REPUBLICA DOMINICANA

Fonte: Pesquisa da TransUnion com consumidores
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Caracteristicas importantes informadas ao @ Seguranca dos dados pessoais confidenciais
escolher com quem fazer negécios on-line @ Processo de pagamento facil
Percentual que respondeu “muito importante” @ racilidade de login/autenticagio

@ Facilidade de preencher formularios/solicitagdes
()
77% 81%
I I

GLOBAL BRASIL CHILE

Navegagao do site
Configuragao de nova conta/Facilidade de cadastro

70% 66%
I ss%

O,
58% g0, 63%  60%

84% o 90%
(]
76% 2t s 75% T7%
65% ° 64%
57%
51%
COLOMBIA MEXICO PORTO RICO
86%
79%
68%
59%
REPUBLICA DOMINICANA
Fonte: Pesquisa da TransUnion com consumidores
@ Atualizagao | 12 semestre de 2026: Principais . @
tendéncias de fraude | América Latina Transun|0n



Tendén CiaS de Taxa de suspeitas de fraude digital em 2025
fraude digital

Nicaragua 12,5%

Aumento das fraudes digitais
suspeitas nos principais mercados Repiiblica Dominicana
da América Latina

A taxa global de tentativas de fraude digital Brasil
suspeita entre clientes da TransUnion foi de
3,8% em 2025. Isso reflete a eficacia continua
das estratégias de prevencao a fraude nos
principais mercados. Para os paises latino-
americanos analisados, a taxa média foi de
2,7%, com variagdes consideraveis entre os
paises. Trés mercados — Brasil, Republica
Dominicana e Nicaragua — registraram

taxas acima da média regional. Esses niveis
elevados sugerem que os fraudadores estao
mais ativos nesses mercados especificos Costa Rica 2,4%
porque as vulnerabilidades nesses locais
podem ser maiores do que em outros.

Global 3,8%

América Latina

Honduras

El Salvador 2,4%
Todos os mercados analisados na América
Latina, com excecao da Nicaragua, registraram
uma queda anual nas tentativas de fraude
digital suspeitas, o que destaca a importancia
e a eficacia dos esforgos coordenados de Porto Rico 2,2%
mitigagéo de fraudes nesses paises.

Colémbia 2,3%

México

Guatemala 1.9%

Chile 1,5%

Fonte: Rede de inteligéncia global da TransUnion

6 Atualizagao | 12 semestre de 2026: Principais @
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Os segmentos de governo e logistica
apresentam a maior taxa de suspeita
de fraude digital na maioria dos
paises da América Latina

Entre os segmentos analisados globalmente,
o setor de jogos eletrdnicos registrou o maior
percentual (12,8%) de tentativas suspeitas

de fraude digital em 2025. O volume de
suspeitas de fraude digital neste setor cresceu
significativamente 7% de 2024 para 2025,
sublinhando a crescente vulnerabilidade do
setor a atividade fraudulenta.

Na América Latina, diferentes segmentos dentro
de mercados individuais apresentaram taxas
elevadas de fraude. Em tentativas de transagao
em que o consumidor estava na Nicaragua, por
exemplo, o setor de logistica apresentou a maior
taxa de suspeita de fraude digital entre todos os
segmentos analisados, com 15,8%.

Em praticamente todos os mercados da regiao,
os setores de governo e logistica emergiram
COmMO 0s que apresentaram a maior taxa de
suspeita de fraude digital. Essa tendéncia
reflete os esforgos continuos dos fraudadores
de explorar setores que lidam com dados
pessoais confidenciais e outros dados, como
enderegos ou registros de compras. Esses
valores destacam a necessidade de haver
estratégias de prevengdo a fraude dentro
desses segmentos.

Atualizagao do 12 semestre de 2026:
Principais tendéncias de fraude | América Latina

Tentativas de fraude digital por pais e segmento em 2025
Segmento com maior indice de suspeita de fraude digital por pais, com
base na localizagdo do consumidor que sofreu a tentativa

EL SALVADOR

Fonte: Rede de inteligéncia global da TransUnion

NICARAGUA
Logistica

15,8%

Logistica

12,3%

PORTO RICO
Jogos

8.6%

CHILE
Logistica

11,2%

HONDURAS
Jogos

6.5%

BRASIL
Jogos

7.4%

GUATEMALA
Logistica

S.7%

GLOBAL
Jogos eletrénicos

12,8%
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Credenciais em risco
impactam todas as etapas da
jornada do consumidor

Em 2025,0 onboarding registrou o maior
crescimento no risco de fraude ao longo da
jonrada do consumidor, com um aumento global
de 18% em relagé@o a 2024. O login de contas
também permaneceu como uma etapa de risco
elevado, apresentando uma taxa de fraude
digital suspeita de 4,3%, acima da média global
de 3,8% para todas as tentativas de transagoes
digitais.

Na América Latina, o onboarding destacou-se
como a etapa mais visada da jornada digital,
com uma taxa de fraude digital suspeita de 5,7%
em 2025 entre 0s paises analisados. Nicaragua
e Republica Dominicana lideraram a regido
nesse indicador, com taxas de 65,3% e 15,8%,
respectivamente.

A etapa de login de contas em El Salvador e no
México apresentou taxas semelhantes de
suspeita de fraude digital em comparagdo com
o onboarding no ano passado. Em alguns
mercados, como o Brasil, as taxas de fraude
digital suspeita ficaram abaixo da média global
no onboarding

(8,7% vs. 8,3%) e no login (2,6% vs. 4,3%), mas
superaram a média global nas transagdes
financeiras, alcangando 3,2% em 2025, frente a
2,8% globalmente.

Exemplos de etapas da jornada do
consumidor

Onboarding: Cadastro de conta,
registro e originagdo de empréstimo
Login em conta: Eventos de login
com falha e bem-sucedidos

Transagoes financeiras: Compras,
saques e depdsitos

e Atualizagao | 12 semestre de 2026: Principais

tendéncias de fraude | América Latina

Risco de fraude na jornada do consumidor digital Percentual de

cada tipo de transagao suspeita de ser fraude digital em 2025

. 2'8%

GLOBAL

. 0'8%

COSTARICA

1,4%

MEXICO

I

BRASIL

6.8%

0.4%

EL SALVADOR

65,3%

. 0'8%

NICARAGUA

Fonte: Rede de inteligéncia global da TransUnion

]

CHILE

8.2%
. 0'3%

GUATEMALA

5.0%
1,2%

 L7% ==

PORTO RICO

@ Onboarding
@ Login em conta

Transagoes financeiras

7.2%

-

COLOMBIA

. 0'6%

HONDURAS

7.7%

REPUBLICA
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Visao geral dos
Estados Unidos

Os esquemas de fraude sdo mais sofisticados e mais
dificeis de detectar. O que esta se tornando evidente é
COMO 0S criminosos estao conseguindo contornar as
defesas. Em 2025, os criminosos pareciam estar
explorando duas estratégias paralelas de fraude digital,
ambas dependentes da utilizagdo indevida

de informacdes pessoais comprometidas de
consumidores. Primeiro, 0 alvo sdo consumidores
ingénuos, com golpes cada vez mais convincentes para
obter lucro imediato, evitando assim completamente as
defesas contra fraudes. Em segundo lugar, roubar
informagdes pessoais confidveis por meio de
vazamentos de dados, golpes contra consumidores e
engenharia social de agentes de call center para burlar
sistemas de autenticagao ou enganar ferramentas de
detecgdo de fraudes na criacdo de novas contas.

Em 2025, essas estratégias resultaram em perdas
significativas para os consumidores devido a fraudes
relacionadas a uso indevido de dados pessoais e invasao
de contas (ATO). O estudo também revelou um paradoxo:
uma taxa geral de fraude digital mais baixa,
acompanhada por uma taxa crescente de invasao de
contas (ATO), visto que os fraudadores visavam
pagamentos de alto valor. A alta taxa de golpes e fraudes
de solicitacao relatadas dentro de uma comunidade
credenciada, plataforma de jogos ou videogames indica
gue agentes mal-intencionados estao criando suas
proprias contas. E as identidades sintéticas sdao um
problema significativo para qualquer organizagéo, ainda
mais para empresas credoras com a instrumentalizagao
de credit washing. Nada disso ficara mais facil em um
ambiente de fraude digital impulsionado por

|A, exigindo maior foco na detecgao de fraudes de
identidade em todos os canais e em cada etapa do ciclo
de vida do consumidor.

Atualizagao | 12 semestre de 2026:
Principais tendéncias de fraude | EUA

PONTOS IMPORTANTES

Golpes contra consumidores resultam em

grandes prejuizos por fraude

USD 2.507

Perda media relatada no ultimo ano
entre os 16% dos consumidores
americanos que afirmaram ter
perdido dinheiro devido a fraudes
digitais nesse periodo.

29%

dos consumidores americanos que
relataram perdas com fraude digital no
ultimo ano apontaram o roubo de
identidade como a segunda principal
causa, atras apenas de uso indevido do
cartao ou cobrancas fraudulentas
(33%).

Credenciais comprometidas aumentam o risco de fraudes futuras

78%

dos vazamentos de dados nos EUA
expuseram numeros completos

do Seguro Social em 2025, o maior
desde o inicio da pesquisa da
TransUnion em 2020.

39%

dos consumidores americanos que
relataram ter sido alvo de fraude
digital entre agosto e dezembro de
2025 indicaram o phishing como o
tipo de golpe mais frequente.

Riscos sofisticados de fraude de identidade estao

se tornando cada vez mais evidentes

13%

de aumento nas chamadas de alto
risco recebidas em call centers de
clientes da TransUnion nos Estados
Unidos entre 2024 e 2025, incluindo
um crescimento de 41% nas
chamadas feitas por dispositivos
moveis.

USD 2,6 bilhoes

em exposigao de empresas credoras
a identidades sinteticas nos EUA para
financiamentos de veiculos, cartoes
de credito, cartoes private label e
emprestimos pessoais sem garantia
no final de 2025.

U,
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Experiéncias de
fraude do publico
consumidor

Fraudes baseadas em identidade
impulsionam perdas por fraude
ao consumidor

Em 2025, os consumidores americanos
sofreram perdas por fraude que pareciam
estar intimamente relacionadas a
vazamentos de dados e golpes contra
consumidores, fornecendo aos criminosos as
credenciais necessarias para perpetrar fraudes.
Quase um em cada seis (16%) consumidores
adultos dos EUA disseram ter perdido dinheiro
devido a algum tipo de fraude digital no ultimo
ano, com uma perda média relatada de USS
2.307.

Extrapolando para a populagdo adulta

dos EUA (268,3 milhdes em 1° de julho

de 2025, segundo o Departamento do
Censo dos Estados Unidos [United States
Census Bureaul]), isso reflete uma perda
estimada de USS 99 bilhdes por parte dos
consumidores americanos devido a fraudes
digitais no ultimo ano.

Um tergo (33%) dos consumidores americanos
relataram que o motivo da

perda foi o roubo do cartdo de crédito

ou cobranga fraudulenta, 29% uso indevido de
dados pessoais (roubo de identidade) e 27% a
invasdo de contas (ATO).

Atualizagao | 12 semestre de 2026:
Principais tendéncias de fraude | EUA

Perdas por fraude relatadas por consumidores

Perda média relatada por fraude (em USD) entre consumidores que afirmaram

ter perdido dinheiro devido a fraudes digitais no ultimo ano

Uss$
1.671

GLOBAL EUA

*Converséo para USD com base na taxa de cambio de 29 de dezembro de 2025

**A média global é a média dos 18 paises entrevistados

Fonte: Pesquisa da TransUnion com pessoas consumidoras

Principal causa de perdas por fraude
Percentual por tipo de golpe entre consumidores que
relataram perda financeira com fraude digital no dltimo ano

24% 0 24%
21% 20% 20%
° U 19% U

@ Uso de “laranjas” para movimentar dinheiro ilegal
@ Golpes em marketplaces ou sites legitimos de e-commerce
@ Golpes por telefone ( Vishing)
@ Invaséo de conta (ATO)
Uso indevido de dados pessoais (Roubo de identidade)
Golpes por e-mail ou mensagens falsas (Phishing)
Engenharia social
Uso indevido de cartdo ou cobrangas nao reconhecidas
@ Colpes por SMS (Smishing)
o Fraudes relacionadas a beneficios ou auxilios governamentais

33%

GLOBAL

Fonte: Pesquisa da TransUnion com consumidores

29%
24%
19%
17% 17%
EUA
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Phishing é o esquema de fraude
mais relatado por consumidores

Mais da metade (51%) dos consumidores dos
EUA relataram ter sido alvo de um esquema
de fraude digital, e 8% disseram ter sido
vitima entre agosto e dezembro de 2025. No
entanto, uma parte significativa da populagdo
nado reconheceu a fraude em potencial; 49%
disseram ndo saber que estavam sendo alvo
de esquemas de fraude. Esses numeros tém

se mantido constantes nos ultimos dois anos.

Phishing (e-mails, sites, posts em redes
sociais, QR codes etc. fraudulentos que
visam roubar dados) foi o esquema mais
relatado; 39% dos consumidores americanos
disseram ter sido alvo desse tipo de fraude.
Em seguida, veio o smishing (mensagens

de texto fraudulentas destinadas a enganar
alguém para que revele dados), com 36%.

Atualizagao | 12 semestre de 2026:
Principais tendéncias de fraude | EUA

Consumidores alvo de fraude
Percentual de consumidores que afirmaram ter sido alvo de tentativas de fraude
digital entre agosto e dezembro de 2025, e 0 esquema mais frequente relatado

47% 49%
GLOBAL EUA
Phishing Phishing

Fonte: Pesquisa da TransUnion com consumidores

@ Foialvo e vitima
@ Foi alvo, mas nao vitima
Nao foi alvo

Esquema de fraude mais relatado
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Os consumidores preferem
marcas que oferecem experiéncias
digitais seguras e protegidas

Os americanos parecem entender oS riscos
de fazer negdcios on-line, mas a conveniéncia
€ grande demais para ser ignorada. Quarenta
e trés por cento afirmaram realizar mais

de 50% de suas transagoes on-line e 57%
disseram que fazem mais de 50% da gestdo
de suas contas on-line. Mas, com a adogao
dos canais digitais, as pessoas esperam que
as experiéncias digitais das marcas sejam
seguras e faceis. As expectativas séo altas

— e 0s riscos sao ainda maiores. Quarenta e
dois por cento dos consumidores americanos
trocariam de empresa por uma experiéncia
digital melhor e 70% nao retornariam a um
site se percebessem qualquer risco de fraude.

Conquistar a confianga é fundamental. Quase
metade (47%) dos consumidores classificou a
forte seguranga de dados como sua principal
expectativa em relagao as empresas on-line,
sendo essa a resposta mais frequente, e

76% afirmaram que a confianga de que seus
dados pessoais estédo protegidos é muito
importante ao decidir onde fazer negécios,
sendo essa a caracteristica mais importante
para eles. Além disso, 44% afirmaram que

a preocupagdo com fraudes era um dos
principais motivos para abandonar o carrinho
de compras on-line, perdendo apenas para 0s
custos de envio.

Atualizagao | 12 semestre de 2026:
Principais tendéncias de fraude | EUA

Classificagao de expectativas/qualidades nas
empresas on-line preferidas
Principais respostas escolhidas

GLOBAL EUA

Fonte: Pesquisa da TransUnion com consumidores

Caracteristicas importantes informadas ao
escolher com quem fazer negécios on-line
Percentual que respondeu “muito importante”

60% 5g8¢, 559

53%

49% 48%

@ Secguranga dos dados pessoais

@ AQualidade dos produtos ou servigos
Economia de custos
Boa experiéncia digital

Tempo de entrega

@ Seguranca dos dados pessoais confidenciais

@ Processo de pagamento facil

@ Facilidade de login/autenticagio
Facilidade de preencher formularios/solicitagoes
Navegagao do site

Configuragao de nova conta/Facilidade de cadastro

GLOBAL EUA

Fonte: Pesquisa da TransUnion com consumidores
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Tendéncias
de exposigao
de dados
pessoais

A gravidade dos vazamentos
de dados nos EUA atinge
niveis recordes

Os EUA registraram um aumento de 47% no
volume de vazamentos de dados em 2025
em comparagao com 2024. Os ataques
pareciam buscar dados que néo estavam
prontamente disponiveis em mercados de
dados da dark web para obter credenciais de
dados pessoais para esquemas de fraude.

Criminosos visaram credenciais de alto risco,
incluindo nimeros completos do Seguro Social
(SSN), 0 que elevou a gravidade média das
violagdes (a capacidade de uma violag&do
permitir fraude de identidade), medida pela
pontuagdo de risco de violagdo (BRS) da
TransUnion TruEmpower™, um indicador
importante de fraudes futuras, ao seu nivel mais
alto desde que nossa analise comegou em
2020. ViolagGes de terceiros envolvendo
ataques a organizagdes que fornecem servigos
comerciais para marcas foram
significativamente mais arriscadas do que
aquelas direcionadas a organizagdes principais.

Atualizagao | 12 semestre de 2026:
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Volume de vazamentos de dados nos EUA

@ Principal Terceiros @ Total
5.573
4.596
2.733
3.591
3.126
520
2.406 L757
1.936 567
689
2020 2021 2022 2023 2024 2025

Fonte: Rede de inteligéncia global da TransUnion

Média da pontuagao de risco de violagao para vazamentos de dados nos EUA

@ 2020 @ 2021 @ 2022 @ 2023 2024 2025

5,2
48 48
II | II iII 4'7

PRINCIPAL TERCEIROS GERAL

Fonte: Rede de inteligéncia global da TransUnion

Um vazamento de dados primario representa um ataque direto a uma organizagdo. Um vazamento de dados de empresas terceiras, também conhecido

como "ataque a cadeia de suprimentos’, "ataque a cadeia de valor" ou "violag&o de backdoor", ocorre quando um fraudador tem acesso a rede de uma
entidade através de empresas fornecedoras ou prestadoras de servigos, como processamento de folha de pagamento ou cobranga médica, por exemplo.
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O setor de saude continua
registrando altos niveis de

comprometimentos de dados

O maior numero de violagdes de seguranga
em 2025 foi observado no segmento de
saude, seguido pelo de servigos financeiros.
Entretanto, os segmentos de saulde e
contabilidade empataram como os que
apresentaram o maior BRS (5,1).

Tanto os ataques diretos quanto os indiretos
na area da saude tém como alvo credenciais
de identidade valiosas, incluindo o nimero

o completo do Seguro Social (SSN), historico
médico, numeros de pagamento e
informagdes de contato — todos importantes
para perpetrar golpes contra consumidores e
verificar dados ja comprometidos.

Mais de 84% das violagdes de seguranga em
cada um dos quatro principais segmentos
com alto indice BRS (saude, contabilidade,
direito e viagens e lazer) estavam
relacionadas a ataques cibernéticos, em
oposic¢ao a outros tipos de violagoes,

como erros de sistema e erros humanos.
Entretanto, os servicos financeiros e o
governo registraram uma proporgao abaixo
da média de violagbes de seguranca
decorrentes de ataques cibernéticos.

Atualizagao | 12 semestre de 2026:
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Volume de vazamentos de dados nos EUA

@ Principal Terceiros
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2020 2021 2022
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Fonte: Rede de inteligéncia global da TransUnion
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Criminosos visam credenciais de
alto valor parainvasao de contas
(ATO) e onboarding

Os numeros de seguranca social completos
foram expostos em 78% de todas as
vazamentos de dados em 2025, sendo
consistentemente a credencial mais
procurada desde 2021 e representando um
aumento de 10% em relagdo a 2024. Essa é
uma credencial vital para perpetrar fraudes
de novas contas, ATO, em restituigoes de
impostos e em beneficios governamentais.

Em 2025, pela primeira vez desde o inicio

de nossa analise em 2020, a exposigao de
numeros de contas correntes e de poupanca
foi a segunda credencial mais exposta,
aparecendo em 38% das vazamentos de dados
em geral e em 41% das violagdes de terceiros.
Essas exposi¢des de credenciais de contas
de depdsito apresentaram um crescimento
significativo, aumentando 138% no geral nos
ultimos seis anos e impressionantes 356% em
violagdes de terceiros.

A medida que os criminosos cibernéticos
procuram utilizar deepfakes da IA generativa
para contornar sistemas de autenticagao
biométrica, a exposigado de credenciais de
identificagdo governamentais aumenta. A
exposigao de carteiras de motorista e outros
documentos de identidade emitidos pelo
estado cresceu 140% nos Ultimos seis anos,
e a de passaportes, 120% no mesmo periodo.
Histéricos médicos (incluindo diagndsticos
e médicos) foram incluidos em 33% das
violagdes no geral, um aumento de 22%

em seis anos, e em 45% das violagdes de
terceiros, um aumento de 400%.

Atualizagao | 12 semestre de 2026:
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As 10 principais credenciais expostas em vazamentos de dados nos EUA 78%

Percentual de credenciais expostas

@ 2020 @ 2021 @ 2022 @ 2023

38%
31%
22%

16% 19%
'o

2024 2025

36%
32%

22% Q4 21%
I

NUMERO DA CONTA
CORRENTE OU POUPANGA

44%

33%

)
36% 33%

CARTEIRA DE HABILITAGAO OU OUTRO
DOCUMENTO DE IDENTIDADE OFICIAL

52%
47%
0y
40% 37%
31%

HISTORICO MEDICO

10,
19% 16%

N

NUMERO DO CARTAO DE
CREDITO OU DEBITO COMPLETO

Fonte: Rede de inteligéncia global da TransUnion

ENDEREGO RESIDENCIAL

5% 6% 494 4%
[ ] -

9% 11%

PASSAPORTE OU OUTRO DOCUMENTO
DE IDENTIDADE NACIONAL

71%

65%
61%

NUMERO COMPLETO DO
SEGURO SOCIAL

65%
47% Q 46%
41%
35%

DATA DE NASCIMENTO

38%

26% o
. -

NUMERO DA CONTA DE
SEGURO DE SAUDE

27%
) 0, 0y
14% A 14% 1%

NUMERO DE TELEFONE
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Tendéncias de
fraude digital

Ataxa de fraudes digitais suspeitas
diminuiu a medida que os ataques
se tornam mais sofisticados

A taxa de suspeita de fraude digital

em tentativas de transagbes em que o
consumidor estava nos EUA caiu 26% em
2025 em comparagéo com 2024. A taxa caiu
para 3,4% em 2025, ligeiramente abaixo da
média global de 3,8%.

Os criminosos tendem a concentrar seus
ataques de fraude nos alvos mais faceis,
ao mesmo tempo que utilizam ferramentas
de |A para burlar sistemas de detecgao de
fraude desatualizados ou fragmentados.
As tendéncias de risco de fraude digital
parecem refletir isso, ja que os fraudadores
evitam tentar contornar diretamente
sistemas de autenticagdo multifatorial
mais robustos, optando, em vez disso, por
usar golpes de phishing e vishing com IA
generativa direcionados aos consumidores.

O acesso as credenciais de login dos
consumidores encoraja os fraudadores a
cometerem invasdo de contas (ATO) com
sucesso, utilizando técnicas para burlar
senhas de uso Unico e aproveitar métodos
de autenticagdo secundarios, resultando
em perdas médias maiores, como as
prevalentes nos EUA. Além disso, o roubo
de informacgdes de identidade pessoal
geralmente leva os criminosos a usar
técnicas de IA generativa, como identidades
sintéticas ou credenciais de identidade
deepfake, e pode estar mascarando ataques
de fraude sofisticados na abertura de novas
contas — sem levantar suspeitas até que as
perdas ocorram dias ou meses depois.

Atualizagao | 12 semestre de 2026:
Principais tendéncias de fraude | EUA

Taxa de suspeitas de fraude digital

4,

4,1%

2022

Fonte: Rede de inteligéncia global da TransUnion

4.9%

4,8%

2%
Global M
EUA

2023

4,6%
3.8%
3,4%
2024 2025
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O segmento de comunidades
apresentou os maiores
riscos de fraude digital

0 segmento de comunidades, que inclui
propriedades da Web e aplicativos como grupos
on-line e sites de namoro, experimentou o maior
percentual (11,7%) de fraude digital suspeita
para transagdes em que 0 consumidor estava
nos EUA em 2025. Isso representa um aumento
de 15% de 2024 para 2025 e um crescimento
de 7% no volume de suspeitas de fraude digital
entre esses dois periodos.

Outros segmentos ligados ao entretenimento
também apresentaram taxas de risco de
fraude acima da média. O segmento de
jogos, incluindo sites e aplicativos de apostas
on-line, continuou a registrar tentativas
suspeitas de fraude digital em quase 1 a cada
10 transagoes (9,8%). Os jogos eletrénicos
apresentaram uma taxa de suspeita de
fraude digital de 8,3%. Vale destacar que o
segmento de governo apresentou 0 maior
aumento anual (19%) no nimero de tentativas
suspeitas de fraude digital, dentre todos os
segmentos analisados.

Atualizagao | 12 semestre de 2026:
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Tentativas de fraude digital nos EUA por segmento

Taxa de tentativas suspeitas de fraude em 2025

o Mudanga percentual no volume de suspeitas de fraude digital de 2024 a 2025

Jogos
(apostas, poquer etc.)

2025

2024-2025

0%

Servigos financeiros

2025

2024-2025

'230/0

Seguro

2025

2024-2025

-19%

Fonte: Rede de inteligéncia global da TransUnion

Jogos eletronicos

2025

2024-2025

'320/0

Logistica

2025

2024-2025

'70°/o

Telecomunicagoes

2025

2024-2025

-22%

Comunidades

(namoro on-line, grupos etc.)

2025

2024-2025

+7%
Varejo

2025

2024-2025

'41°/o

Governo

2025

2024-2025

+19%

Viagem e lazer

2025

2024-2025

'47°/o
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Riscos de fraude digital
impactam todas as etapas da

jornada do consumidor

Nos EUA, todas as etapas da jornada do
consumidor apresentaram niveis semelhantes
de risco de fraude digital. Em 2025, o
onboarding era ligeiramente mais arriscada do
que o login em contas existentes e as
transagdes financeiras.

As tentativas de onboarding tiveram a maior
taxa (3,8%) de fraude digital suspeita no ciclo de
vida da pessoa consumidora para transagdes
em que o usuario estava nos EUA em 2025; um
valor consideravelmente menor do que os 8,3%
globais. Em 2025, os logins de contas e as
transagdes financeiras (3,6% e 3,3%,
respectivamente) apresentaram riscos
semelhantes quando o usuario estava nos EUA.

O risco digital no onboarding foi impulsionado
por segmentos especificos: 35,2% de tentativas
de onboarding em telecomunicagdes, 28,1% em
varejo 21,3% nas comunidades foram suspeitas
de fraude digital em 2025. Ao mesmo tempo, 0
seguro teve o maior risco de login de conta, com
42,7% das transagées de login dos EUA
suspeitas de fraude digital.

Exemplos de etapas da jornada do
consumidor

Onboarding: Cadastro de conta,
registro e originagao de empréstimo

Login em conta: Eventos de login
com falha e bem-sucedidos

Transagdes financeiras: Compras,
saques e depdsitos

Atualizagao | 12 semestre de 2026:
Principais tendéncias de fraude | EUA

Risco de fraude na jornada do consumidor digital
Percentual de cada tipo de transagao suspeita de ser fraude digital em 2025

8.3%

2,8%

GLOBAL

w%llu%

EUA

Fonte: Rede de inteligéncia global da TransUnion

Risco de fraude na jornada do consumidor digital por segmento

A etapada jornada do consumidor com a maior taxa de fraude digital suspeita nos EUA por

segmento e o percentual correspondente nessa etapa em 2025

Seguros
Login em conta

42,7%

Jogos eletrénicos
Onboarding

12,8%

Telecomunicagoes
Onboarding

35,2%

Viagem e lazer
Onboarding

7.1%

Fonte: Rede de inteligéncia global da TransUnion

Varejo
Onboarding

28,1%

Servigos financeiros
Transagoes financeiras

6,3%

Comunidades
Onboarding

21,3%

Governo

Transagoes financeiras

0,7%

@ Onboarding
@ Login em conta

Transagdes financeiras

Jogos
Transagoes financeiras

17,0%

U,
TransUnion



N M Chamadas de alto risco para call centers nos EUA
Tendéncias 4

de fraude em
2025 6,8%
call centers
2024 6,0%
As chamadas de alto risco para
call centers continuam
aumentando 2023 4,5%

Os call centers das organizagdes representam

um canal de alta confianga do qual os

consumidores dependem. Os call centers 2022 2,9%
também séo alvos de criminosos que visam

facilitar a invaséo de contas (ATO) por

meio de engenharia social, induzindo os

agentes a revelar dados de clientes ou alterar Fonte: Rede de inteligéncia global da TransUnion
informagdes de contas.

Ao medir o risco de chamadas recebidas

em call centers nos EUA, a TransUnion
documentou um aumento de 13% (para 6,8%)
no percentual de chamadas de alto risco entre
2024 e 2025. Chamadas de alto risco sdo
aquelas que obtém uma pontuagéo de

0 ou 100. As chamadas telefénicas de maior
risco aumentaram em trés dos quatro canais
monitorados durante esse periodo.

Atualizagao | 12 semestre de 2026: . @
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O risco de chamadas recebidas
por dispositivos méveis aumenta
nos call centers

A grande maioria (87%) das chamadas
recebidas pelos clientes do call center

da TransUnion nos EUA em 2025 foram
feitas por meio de telefones celulares e
apresentaram maior risco do que em 2024.
Embora apenas 3,8% das chamadas moveis
tenham sido identificadas como de maior
risco de fraude, isso representa um aumento
de 41% em relagédo aos 2,7% de 2024.

O canal mais arriscado para o call center
era o Voz sobre Protocolo de Internet
(Voice over Internet Protocol - VoIP) ndo
fixo, um numero de telefone que ndo esta
associado a um dispositivo fisico. Embora
esse canal representasse apenas 3,7% do
volume total de chamadas, 69% dessas
chamadas foram identificadas como de
alto risco de fraude em 2025.

Atualizagao | 12 semestre de 2026:
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Risco por canal e volume total nos call centers dos EUA

@ >500 400
Celular
1'1%
1,6 2, !
%
22 4,3%
6.9* 6,4%
13,3% 11,8%
72,2*%
2024 2025
85,3% 87,0%

300

200 100 ®o

Linha fixa residencial

0,5% 15%
]

37" 4.9%

9.9%
1%

16,6%
17,4%

4,8%

4,3%

2024 2025
8,6% 7.6%

Fonte: Rede de inteligéncia global da TransUnion

Classificagao dos niveis de risco das chamadas

0 e 100: Mais alto; autenticagao de nivel superior
200-400: Niveis normais de autenticagao
500+: Mais confiavel; autenticagao limitada

Linha fixa empresarial

31,2%
28,7*
17,7 23,4*
45,8%
40,5
0,0% 0,0%
2024 2025
2,0% 1,0%

VoIP nao fixado
48,2%
45,4%
29.8* 28 4%
2,1% 2,6%
0,0% 0,0%
2024 2025
3.7% 3.7%
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Tendéncias

de fraude de
identidade sintética
e credit washing®

A exposigao a identidade sintética
em empréstimos permanece
persistentemente alta

Identidades sintéticas continuam sendo

um vetor de ataque de alto risco para os
processos de criagao de novas contas nas
organizagdes, impulsionadas por credenciais
comprometidas e potencializadas pela IA
generativa. De acordo com os dados de crédito
aos consumidores da TransUnion, a exposigao
total a identidades sintéticas entre contas
abertas por empresas credoras dos

EUA para financiamentos de veiculos, cartdes
de crédito, cartbes private label e empréstimos
pessoais ndo garantidos atingiu USS 2,6
bilhdes em perdas potenciais no fim de 2025.

A criagao de um histérico de crédito para
estabelecer uma histéria pessoal verossimil
continua sendo uma tatica fundamental para
identidades sintéticas, conferindo legitimidade
e dificultando a detecgéo de perfis falsos. A
medida que as ferramentas de IA generativa
facilitam a geragédo de documentos deepfake
realistas e a criagdo de identidades sintéticas
em larga escala, 0s criminosos expandem
suas atividades para além dos servicos
financeiros. A queda na exposic¢éo ao crédito
para empresas credoras nos EUA pode
prenunciar uma mudanga no uso de titulos
sintéticos para segmentos menos preparados,
como educagéo, FinTech, governo, saude,
varejo e telecomunicagbes, ampliando a drea
de atuagdo para fraudes com titulos sintéticos.

Atualizagao | 12 semestre de 2026:
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Risco de identidade sintética para empresas credoras dos EUA entre 2021 e 2025
O valor total de crédito (USD) ao qual as identidades sintéticas tém acesso para financiamento de
veiculos, cartdes de crédito, cartdes private label e empréstimos pessoais sem garantia nos EUA

Total das quatro linhas comerciais

@ Financiamento de veiculos

®c 4 d TOTAL
artoes de crédito
TOTAL
Cartoes private label US$ 3 0 US$. 3'1
Empréstimos pessoais sem garantia bilha ! bilhoes
Iithoes
TOTAL
US$ 2'7 TOTAL
bilhées US$ 2,6

bilhces

TOTAL

US$ 2'0 Us$2,0

bilho
bilhoes Uss19 o
bilhao

Us$ 11

bilhdo

us$ uss$

154 uss$ uss uss
mihes A 28 105 milhges

us$ us$ "uss. us$
uss 51 = 49 60 60
il milhdes milhdes milhdes milhdes
FIM DE 2021 FIM DE 2022 FIM DE 2023 FIM DE 2024 FIM DE 2025

Fonte: Rede de inteligéncia global da TransUnion
*As expressdes e conceitos mencionados nesta pagina estédo detalhados no glossario.
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O credit washing permite
reutilizar dados comprometidos

Criminosos utilizam dados manipulados ou
sintéticos combinados com histéricos de
crédito construidos de forma legitima,
tornando essas identidades dificeis de
diferenciar de pessoas reais. Apés serem
utilizados, esses perfis podem ser
abandonados ou reutilizados em novas
fraudes. E af que entra o credit washing.

Credit washing € um golpe de manipulagéo
de crédito que visa remover informacgdes
negativas legitimas do historico de crédito
de uma pessoa, fazendo uma falsa
alegacdo de fraude de identidade. Estas
disputas de relatérios de crédito falsos
podem ser feitas contra contas abertas
usando uma identidade roubada de um
consumidor ou uma identidade sintética, ou
transagdes ndo autorizadas na conta de
crédito legitima.

Os consumidores nos EUA

(ou seus representantes autorizados)

tém o direito legal de contestar itens
imprecisos em seus relatorios de crédito, e
a TransUnion segue um processo

de resolugéo de disputas altamente
regulamentado. Em 2025, as contestagoes
de relatdrios de crédito do consumidor nos
EUA, alegando fraude, representaram 13%
de todas as contestagdes, sem alteragoes
em relagéo a 2024.
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Percentual do total de litigios de consumidores nos EUA
sobre relatorios de crédito que envolvem alegagoes de fraude

2021 2022

Fonte: Rede de inteligéncia global da TransUnion
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O crescimento atipico das baixas
contabeis por supressao de crédito
ilustra o risco de credit washing

Se uma divida ndo for paga apds um
determinado periodo, as instituicoes
financeiras normalmente a consideram

como perda, denominando-a "baixa por
inadimpléncia". As perdas por inadimpléncia
sao um risco conhecido no setor de
empréstimos. Ao mesmo tempo, as dividas
nao pagas resultam em um registro negativo
no relatério de crédito de uma pessoa,
afetando sua pontuacgéo de crédito. No
entanto, quando um relatério de crédito
negativo — seja referente a um empréstimo,
conta de crédito ou transagao — é contestado
com sucesso pelo consumidor como fraude,
o resultado ainda é uma baixa contabil, mas o
item € suprimido dos modelos de pontuagao
de crédito como se nunca tivesse ocorrido; o
que € chamado de "supressao atipica” ou
exclusdo incomum.

Supressoes atipicas podem ser relatadas

as agéncias de crédito por instituicoes
financeiras ou diretamente pelos
consumidores através do processo de
contestagdo de crédito. Embora seja uma
ferramenta importante para os consumidores
se protegerem contra fraudes, também pode
ser um método usado por criminosos para
reciclar identidades usadas para cometer
fraudes, o chamado “credit washing".

A dimenséo do potencial de credit washing
tem sido dramatica, especialmente devido as
supressoes iniciadas pelos consumidores.

As perdas por inadimpléncia apagadas

dos relatorios de crédito dos EUA devido a
supressédo atipica cresceram 28% de 2024
para mais de USS 31 bilhdes no final de 2025.
As supressdes de baixas contdbeis iniciadas
pelo consumidor, que representam cerca de
7% de todas as supressdes atipicas de baixas
contabeis no final de 2025, aumentaram 138%
desde o final de 2024, ultrapassando USS 2
bilhGes pela primeira vez.
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Perdas por inadimpléncia nos EUA em USD removidas dos relatérios de
crédito devido a exclusdes incomuns no histérico

Uss

24,4
bilhoes
USs$
14,1
bilhoes
2021 2022 2023 2024

Fonte: Rede de inteligéncia global da TransUnion

Perdas por inadimpléncia nos EUA (em USD) removidas dos relatérios de
crédito por exclusoes incomuns iniciadas pelo consumidor

Uss

923
milhoes
USs$ Us$
533
milhoes mﬁhsfis
2021 2022 2023 2024

Fonte: Rede de inteligéncia global da TransUnion
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Conclusao

A fraude vem se consolidando como um desafio crescente para organizagdes de todos os portes e segmentos.
Olhando para 2026 e além, os riscos tendem a se intensificar, a medida que os fraudadores aprimoram suas
técnicas para evitar, contornar ou enganar os mecanismos de defesa existentes. Vazamentos de dados e golpes
continuardo a comprometer credenciais, tornando essencial proteger simultaneamente a organizacao e seus
consumidores. O desafio central passa a ser inspirar confianga sem reduzir os niveis de controle, preservando, ao
mesmo tempo, uma experiéncia fluida para o cliente.

Com riscos associados aos dados pessoais e credenciais de alto valor presentes em todo a jornada do
consumidor, investir em detecgéo de fraudes mais inteligente deixou de ser um diferencial competitivo e passou
a ser uma necessidade operacional e estratégica. Isso exige uma abordagem holistica e integrada de prevengéo
a fraudes em toda a organizagdo. Ambientes fragmentados ampliam a exposi¢éo ao risco, o que reforga a
importancia de eliminar silos e fortalecer todas as camadas de defesa — da verificagdo de dados e documentos
a autenticagao e ao monitoramento de sessGes — com maior adaptabilidade, inteligéncia e capacidade de
avaliagao de risco.

A inteligéncia artificial assume papel central nesse processo. A medida que as ameacas evoluem, as estratégias
de mitigagdo também precisam evoluir, com foco na redugao da fragmentagéo dos dados e credenciais, no uso
de andlises avangadas, em alertas de risco mais precisos e em tecnologia integrada. Essa abordagem néo
apenas aumenta a eficacia na detecgéo de fraudes, como também reduz o atrito desnecessario para 0s
consumidores, mitigando custos associados a falsos positivos. O objetivo é antecipar os fraudadores e proteger
0s ativos mais valiosos do negdcio.

A TransUnion pode ser sua parceira para mostrar como fazer isso, utilizando sua experiéncia de 20 anos
aplicando com sucesso IA para gerar insights integrados e baseados em dados para seus clientes.



Glossario

Taticas de fraude baseadas em identidade potencializadas pela IA
Credit Washing: Manipulagao do historico de credito para que a identidade falsa parega confiavel.
Deepfakes: Midias sinteticas realistas que manipulam rostos/vozes para enganar.

Identidade Sintética: Tipo de fraude que combina dados reais com informagoes falsas para criar uma identidade ficticia. Essa pratica e
comum em paises gue nao possuem um identificador Unico nacional, pois a auséncia de um dado central dificulta a validagao cruzada.
No Brasil, esse risco e significativamente reduzido devido a existéncia do CPF como identificador unico, aliado a mecanismos avangados
de validagao e integragao de bases governamentais e privadas. Por isso, a ocorréncia de fraude por identidade sintetica € considerada
pouco provavel no contexto brasileiro.

Injegao: Envio de imagens ou videos manipulados diretamente aos sistemas de verificagao para enganar biometria ou prova de vida.
Personificagao: Fingir ser organizagao/entidade confiavel para enganar e obter acesso/dados.

Spoofing: Falsificagao de identidade/enderecgos digitais para se passar por fonte legitima.

Principais causas das perdas por fraude

Fraudes relacionadas a beneficios ou auxilios governamentais: Golpe em que criminosos se passam por programas oficiais para
enganar vitimas e obter dados pessoais ou dinheiro, prometendo falsos beneficios governamentais.

Golpes em marketplaces ou sites legitimos de e-commerce: Uso de plataformas reais para roubar ou revender identidades.

Golpes por e-mail ou mensagens falsas (Phishing): Golpe realizado por e-mails falsos que simulam comunicagdes legitimas para obter
dados sensiveis.

Golpes por SMS (Smishing): Fraude por mensagens SMS contendo links falsos que direcionam para paginas fraudulentas ou instalam
softwares maliciosos.

Golpes por telefone (Vishing): Golpe por ligagdes telefénicas fraudulentas, em que criminosos se passam por representantes de
instituigoes (ex. Bancos) para obter informagodes pessoais.

Golpes que manipulam o comportamento do consumidor (Engenharia social): Técnica em que golpistas se passam por clientes e usam
persuasao para enganar atendentes e obter informagodes ou acessos indevidos.

Invasao de contas (ATO): Acesso indevido a contas reais, como bancarias ou de redes sociais, por meio de credenciais roubadas.
Roubo de identidade: Uso indevido de dados pessoais para se passar por alguem.

Uso de “laranjas” para movimentar dinheiro ilegal: Uso de terceiros para movimentar dinheiro ilicito.

Uso indevido de cartao ou cobrangas nao reconhecidas: Uso nao autorizado de cartao para compras ou cobrangas indevidas.
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Metodologia de fornecimento de dados

Este relatério combina dados proprietarios da rede de inteligéncia global da
TransUnion e pesquisas com consumidores.

Call center

As conclusdes sobre call center da TransUnion foram baseadas
predominantemente em dados de institui¢cdes financeiras de grande e pequeno
porte com sede nos EUA. A taxa ou percentual de chamadas consideradas de
alto risco foi determinada com base na avaliagao de varios fatores de risco.

Disputas de relatoérios de crédito de consumidores

As conclus@es sobre disputa do relatério de crédito de consumidores da
TransUnion foram baseadas em dados de crédito de consumidores dos EUA
dos estados, territorios, protetorados e bases militares dos EUA e no exterior.
Eles sdo frequentemente extraidos de mais de 50 anos de dados de crédito de
consumidores e contém informagdes de crédito de cerca de 400 milhdes de
pessoas.

Pesquisa com consumidores

Esta pesquisa on-line com foi realizada de 20 de novembro a 9 de dezembro
de 2025 no Brasil (1.000 pessoas entrevistadas), Canada (999), Chile (499),
Colémbia (853), Republica Dominicana (415), Hong Kong (1.000), india (950),
Quénia (495), México (500), Namibia (308), Filipinas (821), Porto Rico (218),
Ruanda (308), Africa do Sul (1.000), Espanha (999), Reino Unido (1.000),

EUA (1.000) e Zdmbia (365) pela TransUnion em parceria com o provedor de
pesquisa terceirizado, Dynata. Pessoas adultas de 18 anos ou mais foram
entrevistadas por meio de um método de pesquisa painel on-line em uma
combinagdo de computador, celular e tablet. As perguntas da pesquisa foram
administradas em chinés (Hong Kong), inglés, francés (Canadad), portugués
(Brasil) e espanhol (Col6bmbia, Republica Dominicana, México, Porto Rico e
Espanha). Para garantir a representatividade na metodologia de fornecimento
de dados entre os dados demograficos de residentes, a pesquisa incluiu cotas
para equilibrar as respostas entre as principais demografias, como idade,
género e renda familiar. Observe que alguns percentuais do grafico podem néo
somar 100% devido ao arredondamento ou a variedade das respostas aceitas.
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Vazamentos de dados

A TransUnion obtém seus proprios dados sobre violagdes em parceria com o Identity
Theft Resource Center (ITRC). A equipe do ITRC monitora todos os eventos de exposigdo
de dados reportados publicamente, desde fontes que incluem érgaos estaduais de
procuradores-gerais, comunicados de imprensa de entidades violadas, escritérios de
advocacia, especialistas em seguranga cibernética, entre outros. A TransUnion expande
os dados do ITRC com um processo que calcula os principais riscos de cada violagao,
as etapas apropriadas da pessoa consumidora e a pontuagao de risco de violagdo (BRS).
A BRS se baseia na quantidade e na gravidade das credenciais de identidade especificas
gue a entidade afetada considerou terem sido expostas. Dentre as 60 possiveis escolhas
de credenciais de identidade, cada violagdo passa pelo perfil de ameaga de identidade
TruEmpower da TransUnion para produzir um padrao e uma pontuagao de risco e

agOes prescritas as pessoas consumidoras. A BRS usa uma escala de 1a 10, em que 1
representa a menos grave e 10 representa a mais grave.

Fraude digital

A TransUnion usa a inteligéncia de bilhdes de transagdes originadas de mais de
40.000 sites e aplicativos. As tentativas de fraudes digitais suspeitas refletem aqueles
que os clientes da TransUnion disseram atender a uma das seguintes condigdes
com base nos indicadores de risco de dispositivos: 1) negagédo em tempo real devido
a indicadores fraudulentos; 2) negagdo em tempo real por violagdes da politica
corporativa; 3) fraude apds investigagdo do cliente; ou 4) uma violagéo da politica
corporativa mediante condi¢des de investigagao do cliente. As andlises nacionais

e regionais examinaram transagdes em que o consumidor ou o fraudador suspeito
estavam em determinado pais ou regiao ao conduzir uma transagao.

A estatistica global representa todos os paises do mundo, e ndo apenas paises e
regiGes selecionados.

Fraude sintética

As conclusdes sobre fraudes sintéticas da TransUnion foram baseadas em dados
de crédito de pessoas consumidoras dos EUA dos estados, territorios, protetorados
e bases militares dos EUA e no exterior. Eles sdo frequentemente extraidos de mais
de 50 anos de dados de crédito de pessoas consumidoras e contém informacdes
de crédito de cerca de 400 milhGes de pessoas. A andlise de fraudes sintéticas
abrange atividades de crédito dos EUA registradas entre 1° de janeiro de 2009 e 31
de dezembro de 2025. As medidas de exposi¢ao do credor se baseiam na formula
proprietaria da TransUnion para capturar uma possivel perda total em risco para as
empresas credoras.
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SOBRE A TRANSUNION (NYSE: TRU)

A TransUnion é uma empresa global de informagodes e insights com mais de 13.000
colaboradores que opera em mais de 30 paises. Tornamos a confianga possivel assegurando
que cada pessoa seja representada de forma confiavel no mercado. Fazemos isso com uma
imagem real de cada pessoa: uma visao pratica dos consumidores, administrada com
cuidado. Por meio de nossas aquisicoes e investimentos em tecnologia, desenvolvemos
solugoes inovadoras que vao além de nossa solida base em crédito, expandindo para areas
como marketing, fraude, risco e analise avancada. Como resultado, as empresas e as
pessoas podem realizar transagdes com confianga e alcangar grandes resultados.
Chamamos isso de Informagao para o Bem®, que ajuda a criar oportunidades econémicas,
experiéncias incriveis e empoderamento pessoal para milhdes de pessoas em todo o mundo.
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