Insights sobre fraudes

Fraude

Omnichannel
em 2023

A TransUnion chegou as conclusdes com
base em insights proprietarios de bilhdes
de transagoes em sua rede de
inteligéncia global e em uma recente
pesquisa global com consumidores.

&

(74
TransUnion:

Iindice de tentativas

suspeitas de fraude
digital em 2023'

GLOBALMENTE

9,04%

Fonte: TransUnion TruValidate™

Risco de fraude
digital na jornada
dos consumidores

Confira qual etapa da jornada apresentou
o maior percentual de suspeita de fraude
digital em paises e regides selecionados
em 2023. A taxa refere-se ao percentual
de cada tipo de transagao suspeita de ser

fraude digital.

REINO UNIDO

Criagao de conta

9,5%

PORTO RICO

Criagao de conta

3,6%

EUA

Criagao de conta

4,8%

RUANDA

Criagao de conta

9,8%

ZAMBIA

Criagao de conta

9.2%

*A TransUnion também avaliou a fraude digital em transagdes financeiras, mas
esse ndo foi o maior percentual em nenhum dos paises ou das regides
analisadas. Entre os exemplos de transagdes financeiras estdo compras,

saques e depositos.

Fonte: TransUnion TruValidate

Tentativas de fraude digital

global por segmento

Varejo

2023

8.,7%

Principal tipo de fraude digital:
Abuso de promogdes

2022-2023

+335,9%

Comunidades

(namoro on-line, foruns etc.)

2023

4. 64

Principal tipo de fraude digital:
Falsificagao de perfil

2022-2023

+Q 3%

Turismo e lazer

2023

2,3%

Principal tipo de fraude digital:
Fraude de cartao de crédito

2022-2023

+25,0%

Logistica

2023

0,92

Principal tipo de fraude digital:
Fraude de envios

2022-2023

-43,9%

Fonte: TransUnion TruValidate

Jogos eletrénicos

2023

7,6%

Principal tipo de fraude digital:
Gold farming

2022-2023

+32,6%

Telecomunicagoes

2023

4.5

Principal tipo de fraude digital:
Fraude de cartdo de crédito

2022-2023

-7.6%

Seguro

2023

1,5

Principal tipo de fraude digital:
Violagao de politica

2022-2023

+18,8%

Segmentos com as
violagoes de dados
mais graves nos EUA

A pontuagao media de risco de violagao da
TransUnion (usando uma escala de 1 a 10,
em que 1 representa a menos grave e 10
representa a mais grave).?

AFRICA DO SUL

Criagao de conta

WA

GLOBAL

Criagao de conta

13,5%

@ Criagao de conta
(p. ex., cadastro de conta, pedido
e formalizagdo de empréstimo)

® Login em conta
(p. ex., eventos de login com
falha e bem-sucedidos)

COLOMBIA

Criagao de conta

20,1%

ESPANHA

Criagao de conta

8,7%

@ indice de tentativas de fraude
digital suspeitas em 2023

Principal tipo de fraude digital
em 2023

® Mudanga percentual no
volume de suspeitas de fraude
digital de 2022 a 2023

Apostas

(apostas on-line, poquer etc)

2023

9,3%

Principal tipo de fraude digital:
Abuso de promogodes

2022-2023

+2.9%

Servigos financeiros

2023

4.3

Principal tipo de fraude digital:
Roubo de identidade

2022-2023

+5,8%

Setor publico

2023

1,4+

Principal tipo de fraude digital:
Conta hackeada

2022-2023

+144,9+,
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Fonte: TransUnion TruEmpower™

Risco nas centrais de
atendimento nos EUA

Codigos de area a partir dos quais as
ligagdes para as centrais de
atendimento apresentaram o maior
risco de fraude em comparagao com
todas as ligagdes provenientes desse

codigo em 2023.°

Todos os codigos
de area

Percentual de risco médio

4.5

405

Oklahoma City, OK

23,6%

301

Oeste de MD

50,9%

206

Seattle, WA

17,0%

*QOs percentuais representam oindice de ligagdes perigosas de cada

codigo de drea nas centrais de atendimento

Fonte: TransUnion TruValidate

Identidades sinteticas:

exposigao total de credores

O valor total de crédito ao qual as
identidades sinteticas tém acesso
para financiamento de veiculos,
cartoes de credito, cartoes private
label e empréstimos pessoais sem

garantia nos EUA.*

TOTAL

US$ 2,4
bilhdes

TOTAL

US$ 19

US$ 964

milhées

US$ 840

milhoes

Us$ 317
milhdes
US$ 223
milhdes
US$ 51
milhdes US$ 40
milhoes
Fim de 2019 Fim de 2020

Fonte: TransUnion TruValidate

978

Nordeste de MA

12,3%

Total das quatro linhas comerciais
@ Financiamento de veiculos
® Cartodes de crédito

Cartoes private label

Empréstimos pessoais sem garantia

TOTAL
UsS$ 3.1
TOTAL bilhées
US$ 2,8
TOTAL bilhoes
Us$ 2,1 US$19
bilhées pilhao

Uss1
bilhdo

US$ 166
milhdes US$ 150
milhdes US$ 138
milhdes
US$ 58
milhdées US$ 55
U$$_46 milhdes
milhdes
Fim de 2021 Fim de 2022 Fim de 2023

Contestagoes de
registros em relatoérios

de credito

Contestagoes de registros em relatorios de
credito do consumidor nos EUA devido a
reclamacgoes de fraude. Percentual total de

disputas por ano.

7%

2019

Fonte: TransUnion Consumer Credit

7%

2020

Consumidores
alvo de fraude

11

2021

Percentual de consumidores que afirmaram
que fraudadores os abordaram com tentativas
de fraude por e-mail, on-line, ligagao telefénica
ou mensagem de texto de setembro a
dezembro de 2023, e o esquema mais frequente
do qual afirmaram ter sido alvo.”

2022

2023

@ Foialvo e vitima
® Foi alvo, mas nao vitima
Nao foi alvo
Esquema de fraude mais relatado
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Fonte: Estudo Consumer Pulse da TransUnion

Saiba como as empresas podem se
proteger e proteger seus clientes.

Acesse

ou baixe nosso relatério sobre



https://www.transunion.com.br/necessidades-de-negocio/prevencao-a-fraudes
https://www.transunion.com.br/necessidades-de-negocio/prevencao-a-fraudes
https://www.transunion.com.br/content/dam/transunion/br/business/collateral/report/brz-omnichannel-fraud-report-final.pdf



