
Saiba como as empresas podem se 
proteger e proteger seus clientes.

Acesse transunion.com.br/necessidades-de-negocio/
prevencao-a-fraudes ou baixe nosso relatório sobre 
Tendências de Fraude Digital Omnichannel de 2024

¹ O índice ou o percentual de tentativas de fraudes digitais suspeitas refletem os valores que as pessoas clientes da TransUnion determinaram que atendia a uma das seguintes condições: 1) negação em tempo real devido a indicadores 
fraudulentos; 2) negação em tempo real por violações da política corporativa; 3) fraude após investigação do cliente; ou 4) violação da política corporativa após investigação do cliente, em comparação com todas as transações avaliadas. 
As análises nacionais e regionais examinaram transações em que a pessoa consumidora ou o fraudador suspeito estava em determinado país e região ao conduzir uma transação. A estatística global representa todos os países do mundo, 
e não apenas países e regiões selecionados.

² A pontuação de risco de violação da TransUnion se baseia na quantidade e na gravidade das credenciais de identidade específicas que a entidade afetada considerou terem sido expostas. Dentre as 60 possíveis escolhas de credenciais 
de identidade, cada violação passa pelo perfil de ameaça de identidade TruEmpower (algoritmo de IA de 1300 elementos da TransUnion) para produzir um padrão e uma pontuação de risco e ações prescritas às pessoas consumidoras. A 
pontuação de risco de violação usa uma escala de 1 a 10, em que 1 representa a menos grave e 10 representa a mais grave. 

³ As conclusões da central de atendimento da TransUnion foram baseadas em dados de instituições financeiras de grande e pequeno porte com sede nos EUA. O percentual ou o índice das chamadas de alto risco foi determinado pela 
avaliação de diversos fatores de risco.

4 Os dados de crédito à pessoa consumidora da TransUnion nos EUA representam os consumidores em estados, territórios, protetorados e bases militares dentro e fora dos EUA. Eles foram obtidos durante mais de 50 anos de dados de 
crédito do público consumidor e contêm informações de crédito de cerca de 400 milhões de pessoas consumidoras. A análise de fraudes sintéticas abrange atividades de crédito dos EUA registradas entre 1º de janeiro de 2009 e 30 de 
junho de 2023. As medidas de exposição do credor se baseiam na fórmula proprietária da TransUnion para capturar uma possível perda total em risco para os credores.

5 Esta pesquisa on-line com 13.923 pessoas adultas foi realizada de 5 a 23 de dezembro de 2023 pela TransUnion em parceria com o provedor de pesquisa terceirizado Dynata. Pessoas adultas de 18 anos ou mais residentes de 18 
mercados globais (Brasil, Canadá, Chile, Colômbia, República Dominicana, Hong Kong, Índia, Quênia, México, Namíbia, Filipinas, Porto Rico, Ruanda, África do Sul, Espanha, Reino Unido, Estados Unidos e Zâmbia) foram entrevistadas 
usando um método de pesquisa painel on-line em uma combinação de computadores, celulares e tablets. As perguntas da pesquisa foram administradas em chinês (Hong Kong), inglês, francês (Canadá), português (Brasil) e espanhol 
(Colômbia, República Dominicana, México, Porto Rico e Espanha). Para garantir a representatividade entre os dados demográficos de residentes, a pesquisa incluiu cotas para equilibrar as respostas entre as principais demografias, como 
idade, gênero e renda familiar. Observe que alguns percentuais do gráfico podem não somar 100% devido ao arredondamento ou à variedade das respostas aceitas. 
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Mudança percentual no 
volume de suspeitas de fraude 
digital de 2022 a 2023 

Índice de tentativas de fraude 
digital suspeitas em 2023

Principal tipo de fraude digital 
em 2023

2022-2023

+33,5%

2023

8,7%

Varejo

Principal tipo de fraude digital:
Abuso de promoções

2022-2023

+32,6%

2023

7,6%

Jogos eletrônicos

Principal tipo de fraude digital:
Gold farming

2022-2023

+25,0%

2023

2,3%

Turismo e lazer

Principal tipo de fraude digital:
Fraude de cartão de crédito

2022-2023

+18,8%

2023

1,5%

Seguro

Principal tipo de fraude digital:
Violação de política

2022-2023

-43,9%

2023

0,9%

Logística

Principal tipo de fraude digital:
Fraude de envios

2023
2022
2021
2020

2022-2023

+144,9%

2023

1,4%

Setor público

Principal tipo de fraude digital:
Conta hackeada

7% 7%

11%

7%6%

Foi alvo e vítima
Foi alvo, mas não vítima
Não foi alvo
Esquema de fraude mais relatado

BRASIL
Roubo de cartão de crédito

ZÂMBIA
Smishing

ÁFRICA DO SUL
Phishing

FILIPINAS
Phishing

RUANDA
Conta laranja

HONG KONG
Phishing

NAMÍBIA
Phishing

CANADÁ
Phishing

EUA
Phishing

ÍNDIA
Phishing

20%

69%

11%

32%

56%

13%

33%

57%

11%

34%

55%

11%

REINO UNIDO
Phishing

MÉXICO
Roubo de cartão de crédito

CHILE
Vishing

PORTO RICO
Roubo de cartão de crédito

QUÊNIA
Smishing

53%
41%

6%

58%
30%

12%

59%
29%

12%

COLÔMBIA
Vishing

REPÚBLICA DOMINICANA
Roubo de cartão de crédito

ESPANHA
Roubo de cartão de crédito

60%

28%

12%

62%

25%

12%

67%

25%

8%

59%

28%

13%

60%

30%

10%

35%

55%

10%

40%

50%

10%

43%

39%

17%

46%

45%

10%

50% 45%

5%

Fonte: TransUnion TruValidate™ 

2023

5,3%

Apostas
(apostas on-line, pôquer etc.)

2022-2023

+2,9%

Principal tipo de fraude digital:
Abuso de promoções

(namoro on-line, fóruns etc.)

2022-2023

+9,3%

2023

4,6%

Comunidades

Principal tipo de fraude digital:
Falsificação de perfil

2023

4,5%

Telecomunicações

2022-2023

-7,6%

Principal tipo de fraude digital:
Fraude de cartão de crédito

2023

4,3%

Serviços financeiros

2022-2023

+5,8%

Principal tipo de fraude digital:
Roubo de identidade

EDUCAÇÃO

5,6

1,5

3,6
2,9

SEGURO

4,9

3,3 3,53,6

LOGÍSTICA

4,7 4,5
5,0

5,4

IMOBILIÁRIO

4,6 4,7
4,1 3,8

TURISMO E LAZER

3,9 3,7
4,34,6

CONTABILIDADE

4,5 4,5
4,0

4,5

JURÍDICO

4,4 4,1
4,64,5

GOVERNAMENTAL

3,9
3,5

4,04,3

SERVIÇOS FINANCEIROS

4,2 4,1 4,34,0

CONSULTORIA

4,1

5,4

3,8 4,0

VAREJO

3,7 3,9
3,3

3,8

TECNOLOGIA

3,8
3,3 3,53,8

SAÚDE

3,0

4,7

3,4 3,4

50,9%

301
Oeste de MD

4,5%

Todos os códigos 
de área

Percentual de risco médio

26,3%

215
Philadelphia, PA

17,0%

206
Seattle, WA

12,3%

978
Nordeste de MA

23,6%

405
Oklahoma City, OK

Total das quatro linhas comerciais
Financiamento de veículos
Cartões de crédito
Cartões private label
Empréstimos pessoais sem garantia

Fim de 2020 Fim de 2021 Fim de 2022 Fim de 2023Fim de 2019

US$ 1,9 
bilhão

TOTAL

US$ 2,4 
bilhões

TOTAL

US$ 2,1 
bilhões

TOTAL
US$ 2,8 

bilhões

TOTAL
US$ 3,1 
bilhões

TOTAL

US$ 840 
milhões

US$ 40 
milhões

US$ 46 
milhões

US$ 58 
milhões

US$ 1 
bilhão

US$ 1,5 
bilhão

US$ 1,9 
bilhão

US$ 223 
milhões

US$ 964 
milhões

US$ 51 
milhões

US$ 317 
milhões

US$ 166 
milhões

US$ 138 
milhões

US$ 150 
milhões

US$ 55 
milhões

US$ 796 
milhões

US$ 891 
milhões

US$ 1 
bilhão

US$ 1 
bilhão

US$ 1,1 
bilhão

2020 2021 2022 20232019

REPÚBLICA
DOMINICANA

Login em conta

13,3%

GLOBAL
Criação de conta

13,5%

CANADÁ
Login em conta

10,9%
CHILE

Login em conta

9,7%
COLÔMBIA

Criação de conta

20,1%

HONG KONG
Login em conta

11,1%
ÍNDIA

Login em conta

19,8%
QUÊNIA

Login em conta

4,7%
MÉXICO

Login em conta

8,8%
NAMÍBIA

Login em conta

1,6%

FILIPINAS
Login em conta

13,4%
PORTO RICO
Criação de conta

3,6%
RUANDA

Criação de conta

5,8%
ÁFRICA DO SUL

Criação de conta

6,2%
ESPANHA

Criação de conta

8,7%

REINO UNIDO
Criação de conta

5,5%
EUA

Criação de conta

4,8%
ZÂMBIA

Criação de conta

9,2%

BRASIL
Login em conta

9,3%

Criação de conta
(p. ex., cadastro de conta, pedido 
e formalização de empréstimo)

Login em conta
(p. ex., eventos de login com 
falha e bem-sucedidos)

GLOBALMENTE

5,0%

13%

73%

14%

Segmentos com as 
violações de dados 
mais graves nos EUA

Tentativas de fraude digital 
global por segmento

Fonte: TransUnion TruEmpower™

A pontuação média de risco de violação da 
TransUnion (usando uma escala de 1 a 10, 
em que 1 representa a menos grave e 10 
representa a mais grave).2

Risco nas centrais de 
atendimento nos EUA
Códigos de área a partir dos quais as 
ligações para as centrais de 
atendimento apresentaram o maior 
risco de fraude em comparação com 
todas as ligações provenientes desse 
código em 2023.3

O valor total de crédito ao qual as 
identidades sintéticas têm acesso 
para financiamento de veículos, 
cartões de crédito, cartões private 
label e empréstimos pessoais sem 
garantia nos EUA.4

Identidades sintéticas: 
exposição total de credores

Fonte: TransUnion TruValidate

Contestações de 
registros em relatórios 
de crédito

Contestações de registros em relatórios de 
crédito do consumidor nos EUA devido a 
reclamações de fraude. Percentual total de 
disputas por ano. 

Fonte: TransUnion Consumer Credit

REINO UNIDO

3,6%

ESPANHA

4,1%

ZÂMBIA
1,5%

QUÊNIA

3,3%

RUANDA
3,3%

CHILE

2,2%

COLÔMBIA

3,4%

REPÚBLICA 
DOMINICANA

4,9%

PORTO RICO

1,8%

CANADÁ

5,0%

EUA

4,4%

MÉXICO

3,2%

NAMÍBIA
1,2%

ÁFRICA DO SUL

1,9%

Índice de tentativas 
suspeitas de fraude 
digital em 20231

Consumidores 
alvo de fraude

Percentual de consumidores que afirmaram 
que fraudadores os abordaram com tentativas 
de fraude por e-mail, on-line, ligação telefônica 
ou mensagem de texto de setembro a 
dezembro de 2023, e o esquema mais frequente 
do qual afirmaram ter sido alvo.5

Fonte: Estudo Consumer Pulse da TransUnion

HONG KONG

6,6%

Risco de fraude 
digital na jornada 
dos consumidores

Confira qual etapa da jornada apresentou 
o maior percentual de suspeita de fraude
digital em países e regiões selecionados
em 2023. A taxa refere-se ao percentual
de cada tipo de transação suspeita de ser
fraude digital.

*A TransUnion também avaliou a fraude digital em transações financeiras, mas 
esse não foi o maior percentual em nenhum dos países ou das regiões 
analisadas. Entre os exemplos de transações financeiras estão compras, 
saques e depósitos.

Fonte: TransUnion TruValidate

*Os percentuais representam oíndice de ligações perigosas de cada 
código de área nas centrais de atendimento

Fonte: TransUnion TruValidate

Fonte: TransUnion TruValidate

ÍNDIA

14,0% FILIPINAS

8,6%

BRASIL

5,4%

Insights sobre fraudes

Fraude 
Omnichannel 
em 2023
A TransUnion chegou às conclusões com 
base em insights proprietários de bilhões 
de transações em sua rede de 
inteligência global e em uma recente 
pesquisa global com consumidores.

https://www.transunion.com.br/necessidades-de-negocio/prevencao-a-fraudes
https://www.transunion.com.br/necessidades-de-negocio/prevencao-a-fraudes
https://www.transunion.com.br/content/dam/transunion/br/business/collateral/report/brz-omnichannel-fraud-report-final.pdf



