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A TransUnion Brasil Sistemas Em Informatica Ltda. ("TRANSUNION"), inscrita no CNPJ/MF sob
0 n° 03.870.719/0001-71, deseja manter uma relacdo de confianga e transparéncia com todos
aqueles com quem se relaciona, principalmente quando realiza analises de probabilidade de

fraude.

Para honrar com esse compromisso, elaboramos este Aviso de Privacidade que contém
informacbes sobre como tratamos os seus dados pessoais quando vocé é avaliado pela nossa
ferramenta TRUVALIDATE DEVICE RISK, principalmente: quais dados nds tratamos e por
qual(is) motivo(s). Além disso, vocé encontrard nesse Aviso quais sao os seus direitos relativos

a essas informagoes e como exercé-los junto a TRANSUNION.

PARA VOCE ENTENDER ESTE AVISO DE PRIVACIDADE

Dados Pessoais sdo todas as informacdes que |he identifiquem ou permitam a sua identificacdo.

Como, por exemplo, seu nome, CPF, RG, telefone, dentre outros.

Tratamento significa qualquer operacao realizada com dados pessoais, como a coleta,

utilizacdo, acesso, reproducdo, compartilhamento, arquivamento, armazenamento e eliminagao.

Encarregada é a pessoa do nosso time responsavel pelos assuntos que envolvem protecédo de
dados pessoais dentro da TRANSUNION. Se vocé tiver qualquer divida sobre como os seus
Dados Pessoais sdo tratados por nds, contate a nossa Encarregada por meio do canal

BRZ DPO@transunion.com. Para maiores informagdes acesse o] link:

https://www.transunion.com.br/legal

Toda vez que houver mengdo aos termos “TRANSUNION”, “nds” ou “nossos”, estamos nos

referindo a TransUnion Brasil Sistemas Em Informatica Ltda; de igual modo, toda vez que
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houver mencgdo aos termos “vocé, “seu” ou “sua”, estamos nos referindo a vocé, Titular de dados

pessoais.

QUAIS DADOS PESSOAIS NOS TRATAMOS PARA O TRUVALIDATE DEVICE RISK E PARA
QUAIS FINALIDADES?

Para executarmos nossos servicos e solugdes, podemos coletar e tratar dados pessoais advindos
de:

Cliente (website ou Empresas que utilizam o servico TRUVALIDATE DEVICE RISK para

app) consultas de forma integrada em seus sites e apps.

Abaixo, apresentamos os principais dados pessoais que podemos tratamos a seu respeito e os

respectivos motivos.

Finalidade do tratamento de dados pessoais para TruValidate Device Risk:

Nos podemos tratar seus dados pessoais, com base no legitimo interesse, para que seja possivel
realizar uma analise de probabilidade de fraude, de forma integrada ao website ou aplicativo
gue vocé esteja utilizando do nosso cliente. Os dados apontados coletados sdo comparados com
a base de devices, para que seja indicado se ha tentativa de fraude ou néo.

Com isso, € possivel identificar dispositivos com comportamentos evasivos, atributos de risco ou
um historico de fraude, prevenir a fraude digital sem sacrificar a experiéncia do usuario e, ainda,
reagir rapidamente a novas ameacas de fraude, descobrindo técnicas de evasdo, comportamento

do dispositivo, anomalias e indicadores de risco.

Estes sdo alguns dos dados pessoais que podemos coletar para as finalidades

informadas:

Modelo do dispositivo (somente quando usado em APP), Configuracao de linguagem, Versao do
sistema operacional, IP, Device ID, Geolocalizagdo, Horario em que a transacdo esta sendo

realizada.

SEUS DIREITOS EM RELAGAO AO TRATAMENTO DE DADOS PESSOAIS QUE
EXECUTAMOS

Para exercer os seus direitos, entre em contato conosco por meio do e-mail

atualizcadpf@transunion.com ou pelo no site https://www.transunion.com.br/legal, 1a vocé

também encontrara informacgdes sobre o nosso Encarregado de Protegdo de Dados.

COM QUEM COMPARTILHAMOS OS SEUS DADOS PESSOAIS?

Nos podemos compartilhar os seus dados pessoais quando necessario para atingir a finalidade

para a qual os dados foram coletados, principalmente para os clientes da TRANSUNION que
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recebem informacdes de suspeita de fraude em relagao ao dispositivo consultado ou quando
existir uma obrigacdo para realizar o compartilhamento. A informacdo de que um dispositivo é

suspeito de fraude é compartilhada com todos os clientes da TRANSUNION nesta ferramenta.

Esse compartilhamento também pode ocorrer entre empresas do mesmo grupo econdmico, com
consultorias, escritorios juridicos externos, empresas fornecedoras e de suporte, érgaos publicos
(como Receita Federal do Brasil), Poder Judicidrio, parceiros de negdcio, fornecedores,

instituicdes de pagamento e instituigdes financeiras.

Para resguardar a sua privacidade, nds utilizamos de instrumentos contratuais para assegurar
que os terceiros que recebam os seus dados pessoais em nosso nome confiram a eles a mesma

protecdo que nés.

Eventualmente, por sermos uma organizacao global, é possivel que haja transferéncia dos seus
dados pessoais para fora do Brasil (especialmente para os Estados Unidos), para fins meramente
operacionais, para que as empresas do Nosso grupo em outros paises nos auxiliem a conduzir

nossos negodcios, ou para fornecedores e parceiros comerciais localizados no exterior.

Nesses casos, adotamos as medidas necessarias para garantir que a transferéncia de dados
pessoais ocorra para paises que oferecam nivel de protecdo de dados pessoais equivalentes ao
exigido pela legislagdo brasileira, mediante a utilizacgdo dos mecanismos de transferéncia
internacional aprovados pela Agéncia Nacional de protecdo de Dados (ANPD), nos termos da
Resolugao CD/ANPD n° 19/2024.

POR QUANTO TEMPO TRATAMOS OS SEUS DADOS PESSOAIS?

Reteremos seus dados pessoais pelo tempo que for necessario para cumprir a finalidade para a
qual foram coletados, a menos que um periodo de retencdo mais longo seja necessario para

cumprir obrigacoes legais, resguardar nossos direitos ou cumprir acordos judiciais/extrajudiciais.

Para determinar o periodo de retengdo de seus dados pessoais, nos baseamos nos seguintes

critérios:
% Se temos uma obrigacao legal, contratual ou outra de reter dados pessoais, ou se sao
necessarios para fins de investigagao ou litigio; e

% Se sdo necessarios para manter registros comerciais e financeiros precisos.

COMO MANTEMOS OS SEUS DADOS PESSOAIS SEGUROS?

Nos adotamos politicas e procedimentos rigorosos que determinam como os dados pessoais
devem ser tratados na TRANSUNION. Tais normas tém como objetivo garantir o tratamento

adequado e em conformidade com as legislagdes aplicaveis de dados pessoais.



Adotamos, também, medidas técnicas aptas a manter os seus dados pessoais seguros e
protegidos de acessos ndo autorizados e de situagGes acidentais ou ilicitas de destruicdo, perda,
alteracdao, comunicacao ou qualquer outra forma de tratamento inadequado ou ilicito, sempre a

luz das regras aplicaveis de protecdo de dados e seguranca da informacao.

E importante que vocé saiba que todos os dados pessoais ficam armazenados de forma
criptografada em servidores da TRANSUNION, localizados nos Estados Unidos, ou em
fornecedores/parceiros, onde sdo aplicadas diversas medidas técnicas de seguranca padroes de

mercado, tais como: firewall de perimetro, testes de penetracdo e gerenciamento de acesso.

Além disso, internamente, somente acessam o banco de dados de forma integral os
desenvolvedores da TRANSUNION. Demais colaboradores possuem acesso limitado, como se

fossem clientes.

Nossas medidas de seguranca sdao continuamente monitoradas e revisadas de acordo com os

avangos tecnologicos e recursos organizacionais.

ATUALIZACAO

Pode ser que as informacgdes aqui disponibilizadas sejam atualizadas ou alteradas, para refletir
a realidade das nossas operacGes, desta forma a TransUnion Brasil reserva-se o direito de revisa-

las, na periodicidade que melhor entender.

Por isso, aconselhamos que vocé consulte esse Aviso periodicamente.

OUTRAS INFORMAGCOES NECESSARIAS

Para que vocé tenha maiores informacdes sobre outros dados pessoais que a TRANSUNION
possa vir a tratar e suas respectivas finalidades, como por exemplo relacionados aos seus
clientes e procedimentos internos, pedimos que verifique o Aviso de Privacidade Geral de todos
0s  produtos/servigos da TRANSUNION, constante em nosso site:

https://www.transunion.com.br/legal
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